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Abstrakt

REALIZACIA KOMUNIKACNEJ BRANY ZBERNICA CAN - SIET
ETHERNET

Bakalarska praca je venovand automobilovému ethernetu a realizacii
komunikac¢nej brany medzi zbernicou CAN asietou Ethernet, ktora je dolezitou
sucastou najnovsich generacii automobilovych sieti. Adaptaciou ethernetu do
automobilovych sieti vznika potreba vytvorenia nového typu brany umoziiujiceho
komunikaciu medzi ré6znymi doménami. Z jednoduchych brén sa stavaji komplexné
jednotky disponujice vysokym vypocltovym vykonom. Bakalarska praca je
koncipovana do troch Casti. Teoreticka Cast’ prace je zamerana na oboznamenie sa so
sieovymi modelmi a na principy fungovania siete Ethernet, automobilového ethernetu
a zbernice CAN. Analyticka cast' predstavuje vysledky reSerSe zameranej na
perspektivu vyvoja ako aj na samotny vyvoj ecthernetu v automobile, spolupracu
ethernetu ajeho poziciu vramci ostatnych komunika¢nych sieti Vv automobile.
V praktickej casti je popisany navrh rieSenia brany prostrednictvom hardvéru
ValueCANS3 a originalneho podporného softvéru zalozeného na programe vytvorenom
prostrednictvom programovacieho jazyka LabView. Program je podrobeny analyze

aplikovanim metody reverzného inzinierstva.

Klacové slova: Siet Ethernet, automobilovy ethernet, CAN zbernica, bréna,

automobilova siet’.



Abstract

IMPLEMENTATION OF CAN- ETHERNET GATEWAY

Bachelor thesis deals with Automotive Ethernet technology and CAN — Ethernet
gateway implementation. CAN-Ethernet gateway is unthinkable part of current
generations in-vehicle networks. Automotive Ethernet adaptation creates a demand for a
new generation of automotive gateway that allows communication among domains.
There are being transformed from simple gateways to the complex units which utilize
high-speed communication. Bachelor thesis is composed of three main parts.
Theoretical part presents basic theoretical knowledge in a field of network models,
Ethernet network, Automotive Ethernet, and CAN Bus. Analytic part includes recherche
results which focused on Automobile Ethernet development, its a future perspective and
comparison of Automobile Ethernet with conventional automotive networks. In the
practical part is described data transmission experiment via ValueCAN3 hardware and
an original supportive software, based on APl LabView development tool as a control
software. The software is analysed by application of Reverse Engineering methodology.

Keywords: Ethernet network, automotive ethernet, CAN bus, gateway, in-

vehicle network.
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UVOD

Pociatok implementacie prvych elektronickych systémov v automobiloch nastal
v sedemdesiatych rokoch dvadsiatecho storo¢ia. Z jednoduchych mikroprocesorov
a integrovanych obvodov sa v priebehu desiatok rokov vyvinuli komplexné riadiace
jednotky. Pritomnost’ viacerych riadiacich systémov Vv automobile definovala
poziadavku zdielania snimanych dat a vytvorenia komunikacnej siete. V roku 1986
spolo¢nost’ Robert Bosch GmbH zareagovala na tito poziadavku a to vyvojom zbernice
CAN. Ta bola schopna spolahlivo pracovat’ aj v ndronych podmienkach, ktoré
prevadzka automobilu predstavuje. Vlastnosti zbernice CAN boli, a aj st natol’ko
klacové, ze ju predurCili byt primarnou komunika¢nou technologiou niekol'ko

desatro¢i nielen v automobiloch, ale aj v priemyselnych aplikaciach.

Trend narastania pritomnosti novych elektronickych systémov v automobile je
jasny. Od roku 1970 mnozstvo elektroniky v automobiloch exponencialne narasta. Preto
automobilova siet’ musela prejst’ uréitym prirodzenym vyvojom, ktory zahfnal aj
pouzitie novych typov komunikac¢nych technoldgii. Asistencné systémy vodica,
infotainment vozidla umoznujuci komunikaciu cez siet’ Internet, diagnostika vozidla cez
siet’ Internet a mnohé d’alSie systémy podmienili adaptovanie siete Ethernet pre pouzitie
v ramci automobilove] siete. Paradoxne, ethernetovd komunikacia je starSia ako
zbernica CAN, avSak pre automobilové pouzitie bola prisposobena az v priebehu
poslednych desiatich rokov. Siet Ethernet bola primarne vyvinuta pre realizovanie
vz4jomnej komunikdcie medzi pocitacovymi stanicami ajej potencidl by v starSich
automobilovych sietach nebol vyuzity. Ethernetova komunikacia disponuje najmé
vysokou prenosovou rychlostou, dobrou spolahlivostou prenosu a mnohymi d’al$imi
kIaCovymi vlastnostami, vd’aka ktorym sa stala zakladom pre verejnu celosvetova siet

Internet.

Cielom mojej bakalarskej prace bolo nadobudnutie potrebnych znalosti
v predmetnej oblasti, vytvorenie komplexnej analyzy implementacie ethernetu
do automobilovej siete a na zaver realizacia komunikacnej brany medzi zbernicou CAN

a siet'ou Ethernet.
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Prva kapitola sa zameriava na vymedzenie zakladnych pojmov v predmetnej
oblasti. Zaciatok kapitoly je venovany sietovym modelom, ktorych znalost’ je podstatna
pre pochopenie ¢innosti komunikaénych sieti. Dalej st v prvej kapitole podrobnejsie
popisané komunika¢né technologie CAN a Ethernet ataktiez aj sietové zariadenie
nazyvané brana. Zaver kapitoly sa zaoberd fyzickou interpreticiou automobilového

ethernetu.

Druha kapitola predstavuje vysledky analyzy zameranej na automobilovy
ethernet atémy snim suavisiace. Zaciatok kapitoly popisuje perspektivu vyvoja
ajednotlivé generacie automobilového ethernetu. ZvySok kapitoly sa zameriava na
problematiku aktualnych generacii automobilovych sieti, popisuje zmeny automobilovej
siete podmienené implementaciou ethernetu a vymedzuje vztah medzi ethernetom

a typickymi automobilovymi sietami.

Posledna, tretia kapitola, je koncipovana tak, ze sa najskor zameriava na popis
pouzitého hardvéru a softvéru, obsahuje popis ¢innosti programu NEO VI Example.vi .
Zaver kapitoly je zamerany na popis vykonaného experimentu, realizacie prenosu dat zo
zbernice CAN na siet’ Ethernet, kde zariadenie ValueCAN3 v kombindcii s aplikacnym
programovacim rozhranim v programovacom prostredi LabView bolo pouzité ako UDP

brana.
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1 VYMEDZENIE ZAKLADNYCH POJMOV
V PREDMETNEJ OBLASTI

1.1 Siet’ové modely

Vyznam sietovych modelov spociva v tom, Ze pomocou nich je mozné
jednoducho popisat’ fungovanie jednotlivych sietovych zariadeni, a teda aj ako samotna
sietovd komunikacia funguje. Kazdy sietovy model vymedzuje urcité sietové

Standardy. Najznamejsie sietové modely sa TCP/IP a 1ISO/OSI. (SPURNA, 2010)

Podl'a (ODOM, 2005 s. 51): ,, Sietové Standardy definuju istu mnozinu pravidiel,
ktoré musi dodrziavat kazdy vyrobca sietovych produktov, teda kablov, hardvéru a
softvéru. Pokial sa drzime potrebnych Standardov, budu produkty vzdjomne

spolupracovat. “

1.1.1 Sietovy model ISO/OSI

Sietovy model oznatovany ako OSI bol vyvinuty medzinarodnou
StandardizaCnou organizaciou ISO. Ideou vytvorenia jednotného, univerzalneho
sietového modelu bola moZnost' jeho implementicie vo vSetkych existujucich
pocitatoch, ¢o by umoznilo vzajomne komunikovat kazdému pocitacu na svete.

(ODOM, 2005)

Aplikacny Aplikacny
program program

Aplik. H»—— Aplikacnd vrstva —{ Aplik.

Prez. »— Prezentacnd vrstva ——{ Prez.

Rel. H»—— Rela¢nd vrstva —q Rel

Trans. [»——— Transportnd vrstva —H Trans.
Sietovd Hw»—— Sietovad vrstva — Sietovd
Linkovd Hw»——o Linkova vrstva — Linkova
Fyzickd Fyzicka

Iﬁl A\ Fyzicka vrstva }El

Obr. 1.1 Architektira 1SO/OSI, ZDROJ: Upravené podla (DOSTALEK, a ini, 2002 s. 3)
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1.11.1  Fyzicka vrstva

W Fyzicka vrstva je zodpovedna za aktivaciu, komunikaciu a deaktivaciu
fyzického okruhu medzi DTE a DCE. Dalej je zodpovedna za komunikdciu medzi DCE. *
(DOSTALEK, a ini, 2002 s. 3)

DTE predstavuje zariadenia ako napriklad pocitac alebo smerovac. DCE

predstavuje spravidla modem alebo multiplexor.

W Fyzicka vrstva popisuje elektrické, ci optické signaly pouZivané pri
komunikécii medzi pocitacmi.“ (DOSTALEK, a ini, 2002 s. 4) Na fyzickej vrstve je
vytvoreny fyzicky okruh, ktory spdja jednotlivé sietové zariadenia. Protokoly fyzickej
vrstvy definuji elektrické signdly, tvary konektorov, typy prenosovych médii,
prenosovi rychlost’, modulaciu, kédovanie, synchronizaciu atd’. (DOSTALEK, a ini,
2002)

1.1.1.2 Linkova vrstva

Podl'a (DOSTALEK, a ini, 2002 s. 4): ,, Zdkladnou jednotkou pre prenos dat je
na linkovej vrstve ddtovy ramec.* Linkova vrstva teda zabezpeCuje prenos datového
ramca v ramci sériovej linky, ked’ si data vymienaji susedné zariadenia, ale aj v pripade
vymeny dat v ramci lokalnej siete. Zameriava sa len na vymenu datovych rdmcov medzi
zariadeniami DTE. To znamena, Ze sa absolutne spolicha na fyzicki vrstvu v

komunikacii medzi zariadeniami DTE a DCE.

Na obrazku (Obr. 1.2) mézeme vidiet, Ze datovy ramec sa sklada z troch Casti a
to su hlavicka (angl.: Header), datové pole (angl.: Payload) a péty (angl.: Trailer).
Hlavicka datového ramca obsahuje linkové adresy prijemcu a odosiclatel'a a d’alSie
riadiace informacie. Pédta datového ramca obsahuje hodnotu kontrolného suctu
prenasanych dat. Ten sluZi v prijimacom zariadeni na kontrolu ¢i nedoslo k poskodeniu

dat pri prenose. Datové pole obsahuje paket sietovej vrstvy.

Kazdé linkové rozhranie ma unikatnu linkova adresu v ramci lokalnej siete.
Napriklad linkovym rozhranim mdze byt sietova karta pre Ethernet, sériovy port, atd’.

(DOSTALEK, a ini, 2002)
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1.1.1.3 Sietova vrstva

,Sietova vrstva zabezpecuje prenos dat medzi vzdialenymi pocitacmi WAN. “
(DOSTALEK, a ini, 2002 s. 5) To znamen4, Ze nevidi zariadenia pracujice na linkovej
a fyzickej vrstve a nezaobera sa pouzitymi linkovymi protokolmi na ceste medzi oboma
koncami spojenia. Sietovy paket je jednotkou prenosu sietovej vrstvy a zapuzdruje sa
do datového ramca linkového paketu, pozri obrazok (Obr. 1.2). Sklada sa zo sietovej

hlavi¢ky a z datového pol’a, predstavujuce telo paketu. (DOSTALEK, a ini, 2002)

Sietovej vrstve prislucha protokol IP, ktory prenasa tzv. IP-datagramy
nachddzajuce sa v hlavicke sietového paketu. Kazdy IP-datagram obsahuje uplnu
smerovaciu informdciu pre dopravu IP-datagramu k adresatovi. Kazd¢ sietové rozhranie
ma celosvetovo, v ramci siecte WAN, unikatnu, jednozna¢nu IP-adresu. (DOSTALEK, a
ini, 2002)

1.1.1.4 Transportna vrstva

Transportna vrstva sa ,,venuje spojeniu medzi aplikaciami na vzdialenych
pocitacoch.“ (DOSTALEK, a ini, 2002 s. 6) Rovnako ako predchadzajuce vrstvy sa

nezaoberd funkciami, ktoré vykondvaju nizSie vrstvy, musi sa spolahnuat’ na ich sluzby.

Transportny paket je jednotkou prenosu. Sklada sa z transportnej hlavic¢ky a telo
paketu je tvorené datovym polom. Obrazok (Obr. 1.2) znazorfnuje zapuzdrenie

transportného paketu do datového pola sietového paketu.

Transportnd Déitové pole
hlavicka P
Y y
Sietova Détové ool
hlavi¢ka atove pole
\ v
Linkova ] ) -
hlavitka Datové pole Pita

Obr. 1.2 Princip zapuzdrenia paketov, ZDROJ: Upravené podla (DOSTALEK, a ini,
2002 s. 6)
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Protokoly TCP a UDP prislachaju transportnej vrstve. Protokol TCP
zabezpecuje dopravu dat pomocou TCP segmentov, tie su adresované jednotlivym
aplikaciam. UDP protokol zabezpeCuje dopravu dat pomocou tzv. UDP datagramov.
Rozdiel medzi nimi spociva v tom, ze TCP protokol vyzaduje potvrdenie prijatych dat
prijemcom a UDP protokol nezaujima ¢i data dorazili. Ak data nedorazili TCP

opakovane posle paket. (DOSTALEK, a ini, 2002)

1.1.1.5 Relacna vrstva

,,Relacnd vrstva zabezpecuje vymenu dat medzi aplikdciami, t. j. prevadza tzv.

checkpoint , synchronizaciu transakcii (angl.: commit), korektné uzatvaranie suborov

atd. “ (DOSTALEK, a ini, 2002 s. 6)

Rela¢ény paket je zdkladnou jednotkou, vkladd sa do datového pola
transportného paketu. Relacnd vrstva zabezpecuje urcitd relaciu, vztah medzi
aplikaciami, ktory na relacnej vrstve existuje nepretrzite. AvSak na Grovni aplikaénej
vrstvy relacia existuje iba potas vymeny dat medzi aplikaciami. (DOSTALEK, a ini,
2002)

1.1.1.6 Prezentacna vrstva

Reprezentuje zabezpecenie dat, tym sa rozumie Sifrovanie, zaistenie integrity
dat, digitdlne prepisovanie atd. Samotnd reprezentidcia moze byt rézna na roznych

pocitatoch. (DOSTALEK, a ini, 2002)

1.1.1.7  Aplikacna vrstva

,Aplikacna vrstva predpisuje, v akom formdte a ako maju byt data

preberané/odovzddvané od aplikacnych programov. “ (DOSTALEK, a ini, 2002 s. 7)
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1.1.2 Porovnanie sietovych modelov TCP/IP a ISO/OSI

Vyvoj oboch modelov prebiehal zhruba v rovnakom obdobi. Model TPC/IP sa
vyvijal v komer¢nej sfére uz do podoby pravoplatného sietového modelu, a sucasne s
nim medzinarodnd Standardizacné organizacia vyvijala model OSI. Model OSI je vacsi
a komplikovanejsi ako jednoduchsi model TCP/IP. Tato zasadna odliSnost’ ovplyvnila
dizku vyvoja oboch modelov. Model TCP/IP bol vyvinuty rychlejsie, preto je dnes

implementovany takmer na kazdom pocitaci a model OSI prakticky na ziadnom.

Aj napriek netspechu modelu OSI, mnohé modely prebrali nazvoslovie jeho
Casti, najmid jeho vrstiev. Vynimkou nie je ani model TCP/IP, ktorého vrstvy
zodpovedaju modelu OSI a niektoré si dokonca ekvivalentné pouzivanymi protokolmi

aj funkcionalitou, ¢o mozno vidiet’ aj z obrazku (Obr. 1.3). (ODOM, 2005)

Model OSI Model TCP/IP Protokoly TCP/IP

pplikagna |

Prezen¢na Aplikacna HTTP, SMTP, POP3
Rela¢nd

Prenosova (transportnd) | Prenosova (transportna) TCP, UDP
siefova | Internetova P
Spojovacia (linkova) o . Ethernet, frame relay,
Sietové rozhranie

Fyzicka PPP

Obr. 1.3 Porovnanie modelov ISO/OSI a TCP/IP, ZDROJ: Upravené podla (ODOM, 2005
S. 66)

1.2 Ethernet

Podl'a (ODOM, 2005 s. 86) je siet’ Ethernet definovana ako: ,, Subor standardov
a protokolov pre komunikaciu v sieti LAN, definovanych zdruzenim IEEE." Normy ¢i
Standardy siete Ethernet definuju mnozstvo detailov ako napriklad sposob kodovania

binarnych ntl vo vodi¢i pomocou meniaceho sa napatia pri vysielani zo sietovej karty.

Z pohl'adu modelu OSI je ethernet reprezentovany len vo fyzickej a linkovej

vrstve.
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Prvy ethernet Standard bol vyvinuty v roku 1980 a volal sa DIX Ethernet, taktiez

niekedy oznacovany ako Ethernet II. Ten predstavoval uz druhu verziu Specifikécie

protokolov. V roku 1985 zdruzenie pre Standardizaciu IEEE, definovalo Standardy pre

siete LAN, ktoré boli kompatibilné s modelom OSI. Standardy pre siet’ Ethernet boli

oznacené ako norma 802.3 a 802.2. Norma 802.3 je oznacena aj ako vrstva riadenia

pristupu k médiu (angl.: Media Access Control, skratene MAC) a norma 802.2 je

oznacena aj ako vrstva riadenia logickych spojov (angl.: Logical Link Control, skratene

LLC). (ODOM, 2005) (SPURNA, 2010)

Tab. 1.1 Najrozsirenejsie varianty Ethernetu, ZDROJ: Upravené podla (SPURNA, 2010 s.

168)
S}rka Oznacenie '_pr . Prenosové médium Ma{ﬂmalna’
pasma vysielania vzdialenost
10 Mbps 10 Base-5 P(éllj’gllg)?y Hruby koaxialny kabel 500 m
10 Mbps 10 Base-2 P‘éllfgllg)?y Tenky koaxidlny kabel 185 m
10 Mbps 10 Base-T P‘éllfgllg)?y UTP kébel od kategérie 3 100 m
100 Mbps | 100 Base-T P‘allj’gllg)?y UTP kébel od kategérie 5 100 m
200 Mbps | 100 Base-TX |Plny duplex| UTP kabel od kategérie 5 100 m
100 Mbps | 100 Base-FX P‘éllfgllg)?y Mnohovidové optické vldkno | 400 m
200 Mbps | 100 Base-FX | Plny duplex | Mnohovidové optické vlakno 2 km
1 Gbps 1000 Base-T | Plny duplex UTP kabel katégorie Se 100 m
1 Gbps 1000 Base-TX | Plny duplex UTP kabel kategorie 6 100 m
1 Gbps 1000 Base-SX | Plny duplex | Mnohovidové optické vlakno 550 m
1 Gbps 1000 Base-LX | PIny duplex Jednovidové vlakno 5 km
10 Gbps | 10 Ghase-CX4 |Plny duplex Twinaxial 15m
10Gbps | 10 Ghase-T |Plny duplex | = KePelkatcgonie bazlebo | 450
10 Gbhps 10GBaseSX4 | PIny duplex | Mnohovidové optické vlakno 300 m
10 Gbps | 10 Gbase-LX4 |Plny duplex Jednovidové vldkno 10 km
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1.2.1 Druhy ethernetu

V tabulke (Tab. 1.1) su uvedené najrozsirenejSie varianty ethernetu. Parametre,
ktoré su charakteristické pre jednotlivé varianty ethernetu su popisané fyzickou vrstvou

OSI modelu. (SPURNA, 2010)

1.2.2 Fyzicka vrstva siete Ethernet

1.2.2.1  Typy prenosu dat v sieti Ethernet

Z tabul’ky (Tab. 1.1) je mozné vidiet', Ze v sieti Ethernet sa vyuzivaju dva typy
prenosu dat ato su polovi¢ny duplex (angl.: half-duplex) a plny duplex (angl.: full-
duplex).

Polovi¢ny duplex definuje typ prenosu, kde obaja tcastnici komunikaéného

spojenia mozu prijimat’ aj vysielat, avSak nie sicasne.

PIny duplex umoznuje obojsmernti komunikaciu, ktora mdze prebiehat’ sti¢asne.

(HORAK, a ini, 2006)

1.2.2.2  Typy vysielani v sieti Ethernet

Unicast je typ vysielania, kde je sprava vyslana z jedného zariadenia ur¢ena len

pre jedno konkrétne zariadenie v sieti.

Broadcast je typ vysielania, kde je sprava z jedného zariadenia poslana vSetkym

zariadeniam v sieti.

Multicast je typ vysielania, kde je sprava z jedného zariadenia poslana viacerym
konkrétnym zariadeniam v sieti. (SPURNA, 2010)

1.2.2.3  Sirka pisma

Sirka pasma (angl.: bandwidth) definuje maximalnu mozni kapacitu prenosovej

linky, t. j. kol’ko dit je mozné preniest za jednotku ¢asu. Sirka pasma sa zvycajne
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vyjadruje v bitoch za sekundu — b/s (angl.: kilobit per second). Bit za sekundu je
najmensou jednotkou $irky pasma. (SPURNA, 2010)

1.2.2.4 Kddovanie v sieti Ethernet

Podla (SPURNA, 2010 s. 137): ,,Kddovanie je prevedenie digitalnych dat do
predom definovaného kédu. Tdto skupina bitov vytvdara urcity predvidatelny vzor a je

rozpoznatelna obomi stranami, vysielacom i prijimacom. **

Fyzicka vrstva tak moze vytvorit' kontrolné bitové vzorky, ktoré by oznacovali
zaCiatok a koniec ramcov. Vdaka tomu prijimacie zariadenie 'ahko deteguje, ¢i je
prijata sprava relevantna alebo predstavuje len ndhodné impulzy spdsobené rusenim. To

umoznuje zvysit prenosovu rychlost’ siete.

V sieti Ethernet sa pouziva metdda, kde je urcity pocet bitov nahradeny inou
bitovou skupinou nazyvanou symbol. Pouzivanie symbolov tak zabrani vyskytu prili§
dlhych a spojitych radov jednotiek a ntl na prenosovom médiu. Napriklad rychly
Ethernet 100 Mbps vyuziva kodovanie 4B/5B, kde sa Styri bity nahradia pét’ bitovym
symbolom. Tym sa zabezpeci synchronizicia vysielaca a prijimaca, pri¢om aspon jeden
bit v symbole bude iny ako ostatné Styri, pozri tabul’ku (Tab. 1.2). Pre vyssie rychlosti
sa pouzivajii podobné typy kédovania. (SPURNA, 2010)

Tab. 1.2 Priklad kédovania dat pomocou symbolov, ZDROJ: Upravené
podla (SPURNA, 2010 s. 139)

4B - data | 5B - symbol Ukel 5B - symbol
0000 11110 Vol'na linka 11111
0001 01001 Zaciatok vysielania 11000
0010 10100 Zaciatok vysielania 10001
0100 01010 Koniec vysielania 01101
0101 01011 Koniec vysielania - reset 00111
0110 01110 Chyba prenosu 00100

10



Zilinské univerzita v Ziline, Fakulta elektrotechniky

a informac¢nych technolégii, KME

1.2.25 Prenosové média v Sieti Ethernet

Eternetova komunikacia je schopna prenasat’ data po metalickych vodicoch, ale

aj optickymi vldknami.

V pripade metalickych vodi¢ov je najpouzivanejSim prenosovym médiom
netienena krutena dvojlinka, skratene UTP (angl.: Unshielded Twisted Pair). UTP vodic¢
je schopny pracovat’ aj s vy$simi prenosovymi rychlost'ami. Koaxidlne kable st pouzité

iba pre mensie prenosové rychlosti do 10 Mbps.

Optické vlakna disponuji v porovnani s metalickym kablom lepSou prenosovou
rychlostou, a samozrejme lepSou odolnostou voci elektromagnetickému ruseniu,
pricom Ziadne ruSenie ani nevytvaraji. Viacvidové optické vladkno sa pouziva pre
menSie vzdialenosti, pretoze ma vacsi atlm ako jednovidové vlakno, kde je

implementovany prenos na priamu vzdialenost. (SPURNA, 2010)

1.2.3 Linkova vrstva

Linkova, spojovacia vrstva sa sklada z niz§ej podvrstvy MAC a vysSej podvrstvy
LLC, pozri obrazok (Obr. 1.4).

[EEE 8032 031
LLC ald 2V retva riadenia log chkoych spojov
Lintoowa
ki iRty
2077 sl s =02.11
LA C CSNL%- oD Eruhowa bezdritord Ostatné siete

i tepolaga L&

Bézne fy=icks wrstvy

Obr. 1.4 1SO/OSI architektira siete Ethernet, ZDROJ: Upravené podla (NOVAK)
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Funkcie podvrstvyy MAC su realizované hardvérovo, konkrétne sa jedna o
sietova kartu, preto je hardvérovo zavisla. Podvrstva MAC umoznuje spojenie
fyzickych zariadeni s vy$§imi vrstvami modelu OSI. To je realizované¢ adresovanim
ramcov pomocou fyzickych adries, MAC adries oznacujicich zaciatok a koniec
ramcov. Taktiez zabezpeCuje umiestnenie dat na prenosové médium. V cielovom

zariadeni MAC podvrstva realizuje prevzatie dat z média k d’alSiemu spracovaniu.

Vyssia podvrstva LLC zabezpeCuje komunikaciu medzi hornymi vrstvami a
dolnou vrstvou, t. j. medzi hardvérom a softvérom. Je hardvérovo nezévisla. Princip
¢innosti tejto podvrstvy je zalozeny na identifikécii protokolov vo vnorenom pakete,

kontrole chybovosti a riadeni toku. (SPURNA, 2010)

1.2.4 Kolizia v sieti Ethernet

Kolizia v sietovom ponimani predstavuje stav, ktory nastane v sieti, kedy sa na
jednom vedeni, linke, objavi viacero datovych ramcov sucasne. VSetky pocitace
pripojené k jednému sietovému zariadeniu predstavuju tzv. koliznu doménu.
Dosledkom tejto koliznej situacie je vzdjomné ovplyvnenie dat a ich nésledna
necitatelnost’. Pre spravnu funkciu siete je dolezité tieto stavy eliminovat, pripadne

minimalizovat. (ODOM, 2005)

Ethernetové normy, Standardy definuju algoritmus, ktory je oznacovany ako
CSMA/CD. Zariadenie, pocita¢ vyuzivajuci algoritmus CSMA/CD predchadza kolizii
tak, Zze vo chvili, ked’ potrebuje vysielat’, nactva t. j. zistuje, ¢i na prenosovom médiu
neprebieha ind komunikécia. Pokial’ v tom momente vysiela niekto iny, pocita¢ ¢akd na
nahodny cas a potom prenosové médium opédtovne otestuje. Ak nie je zistené iné

vysielanie, za¢ne vysielat. (ODOM, 2005)

Algoritmus CSMA/CD nedokéze Uplne predist’ kolizii v sieti Ethernet. Kolizia
nastane Vv pripade, kedy viacero zariadeni, pocitatov zacne sucasne vysielat. Zariadenia
analyzovali prenosové médium priblizne v rovnakom case, teda vSetky pocitace
vyhodnotili prenosové médium ako volné. Na detekciu tohto kolizneho stavu sa
pouziva spitnovdzobny obvod sietovej karty, ktory v pripade vysielania, posiela

vysielané ramce aj na svoju prijimaciu linku. To sposobi, ze ku kolizii d6jde aj na

12
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prijimacej linke vysielacich zariadeni. Reakciou na koliziu je vyslanie kolizneho signdlu
(angl.: Jamming Signal), ktory informuje ostatnych tcastnikov siete o vzniku kolizie.
Potom vSetky vysielajuce pocitace spustia tzv. backoff algoritmus. Tento algoritmus
definuje Casovy interval, z ktorého si vysielajuci pocitac vyberie Cas, pocas ktorého
bude ¢akat’, kym opétovne zacne analyzovat’ prenosové médium. Ak sa kolizie opakuju,
znovu sa spust’a backoff algoritmus, ktory potom vybera dobu Cakania z dvojnasobného
intervalu ako bol predosly. Toto sa opakuje maximalne Sestnastkrat. (ODOM, 2005)
(SPURNA, 2010)

1.2.5 Zariadenia v sieti Ethernet

1.25.1 Sietova karta

Sietova karta, skratene NIC (skratka angl.: Network Interface Card), je
zariadenie druhej vrstvy OSI modelu. Umoziuje pripojenie koncovych zariadeni do
siete. Kazda sietova karta ma od vyroby priradent unikatnu fyzicku adresu, tzv. MAC
adresu. Jedna sa o Styridsatosem bitovu adresu, ktord je va¢sinou zapisovana vo forme
Siestich hexadecimalnych dvojcifernych ¢isel, oddelenych pomlckou alebo dvojbodkou.
MAC adresa umoziuje komunikaciu s ostatnymi poéitaémi v lokélnej sieti. (SPURNA,
2010)

1.25.2 Opakovac

Opakovac (angl.: Repeater) je aktivny sietovy prvok pracujuci na prvej vrstve
OSI modelu. Ulohou opakovaca je upravit' elektricky signal, pripadne opticky signél,
ktory nim prechadza, opravuje Casovanie, silu a kvalitu signalu. Regeneraciou signalu
na bitovej Grovni je mozné dosiahnut predizenie dizky kablu. Ak by sa signal

neregeneroval, tak by doslo k tlmu, Sumu a stratam. (SPURNA, 2010)

13
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1.25.3 Rozbocovac

Rozbocovac¢ (angl.: Hub) jednd sa o multiportovy opakovac, ktory dokaze
regenerovat’ a opravit’ prijaty signal z jedného portu. Opraveny a zosilneny signal vSak
posiela vSetkymi ostatnymi portami, ktorymi disponuje. Tato skuto¢nost zabranuje
vysielaniu vSetkym ostatnym pripojenym pocitaCom, ktoré su nutené¢ v danej chvili

pockat’, inak by doslo ku kolizii signalov.

Pracuje na prvej vrstve OSI modelu, na bitovej arovni. (SPURNA, 2010)

Obr. 1.5 Schematicka znacka rozbocovaca, ZDROJ: Prevzaté z (Cisco Systems)

1.25.4 Most

Most (angl.: Bridge) je zariadenie pracujuce na druhej vrstve OSI modelu. V

sieti je umiestiovany tak, aby oddel'oval dve alebo viac skupin pocitacov.

Podl'a (SPURNA, 2010 s. 28) je most , zariadenie, ktoré dokdze oddelovat
kolizne domény pomocou filtrovania prevadzky, ale vSetky pripojené segmenty si

sucastou jednej broadcast domény “.

Na zaciatku jeho zapojenia do siete pracuje ako rozbocCovac, neskor je vSak
schopny ucit’ sa aké pocitace ma na akom porte. To znamena, ze ku kazdému portu je
priradend MAC adresa pocitacov v danom segmente. Takto si vytvara tabulku MAC

adries. Samotné rozhodovanie je prevadzané softvérovo. (SPURNA, 2010)

S
i

Obr. 1.6 Schematickad znacka mostu, ZDROJ: Prevzaté z (Cisco Systems)
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1.25.5 Prepinac

Prepina¢ (angl.: Switch) je zariadenie pracujice na druhej vrstve OSI modelu,
schopné sa rozhodovat na zaklade MAC adresy. Na rozdiel od mostu je prepinanie

rychlejsie, vykonnejsie a je realizované hardvérovo.

Ku kazdému portu je pripojend len jedna kolizna doména a to zabezpeci, ze
kolizie na jednom segmente neobmedzuju prevadzku na ostatnych segmentoch.
Prepina¢ teda umoziuje pripojit’ priamo koncové zariadenia alebo celé segmenty

zariadeni pripojenych k inému prepina¢u. (SPURNA, 2010)

Prepina¢ filtruje vysielanie typu unicast avSak nefiltruje vysielanie typu
broadcast. Z toho vyplyva, ze: ,,Vsetky pocitace a zariadenia pripojené na prepinac su
sticastou jednej broadcast domény. (SPURNA, 2010 s. 29)

Obr. 1.7 Schematicka znacka prepinaca, ZDROJ: Prevzaté 7 (Cisco Systems)

1.25.6 Smerovac

Smerovaé (angl.: Router) je sietové zariadenie pracujuce na tretej OSI modelu a
na zéklade sietovej adresy cielového zariadenia rozhoduje kam data posielat’. Taktiez
oddel'uje rozne siete. Smerovacia tabulka je miestom, do ktorého smerova¢ uklada
hodnoty reprezentujice najlepsie cesty do jemu znamych sieti. Pomocou tychto hodndt

vyhodnocuje najlepsiu cestu k cielu. (SPURNA, 2010)

Obr. 1.8 Schematickad znacka smerovaca, ZDROJ: Prevzaté z (Cisco Systems)
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1.2.6 Ethernetovy ramec

Ethernetovy rédmec predstavuje skupinu bitov, ktora vznika pocas procesu
zapuzdrenia. Presnii podobu ramca definuju ethernetové Standardy. Najvyznamnejsia

Struktura je IEEE 802.3.

Premenliva
7 1 6 6 2 1 1 12 diska 4
D|S
Preambula | SFD Cielova | Zdrojova Dizka 5| S | Riadiace Datové pole FCS
adresa adresa AlA pole
PlP
802.3 802.2 802.3

Obr. 1.9 Ethernetovy ramec, ZDROJ: Upravené podla (ODOM, 2005 s. 96)

Polia ethernetového ramca:

e Preambula (angl.: Preamble) sa pouziva pre Casovi synchronizdciu pomalych
asynchronnych ethernetov (do 10 Mbps). Rychle verzie ethernetu st synchronne,
avSak preambula sa v nich zachovava kvoli spitnej kompatibilite. Je tvorena
siedmymi bajtmi, ktoré pozostavaju zo striedajicich sa ntl a jednotiek.

e Pole pociatoény rdmcovy oddelovac (angl.: Start of Frame Delimiter), SFD
umozhiuje rozpoznat' zaliatok ramca. Jeho velkost je jeden bajt a je tvoreny
sekvenciou: 10101011.

e Pole cielovej adresy (angl.: Destination Address) obsahuje fyzicku adresu, MAC
adresu, ciel'ového zariadenia.

e Pole zdrojovej adresy (angl.: Source Address) obsahuje fyzicku adresu, MAC
adresu, zariadenia, ktoré ramec posiela.

e Pole oznagené ako typ alebo dizka (angl.: Type/Length) oboje definuja dizku ramca,
ktora moze mat’ miniméalne 64 B a maximalne 1518 B. Do tejto diZky sa nepogitaji
prvé dve polia, teda preambula a SFD.

e Datové pole ethernetového ramca 802.3 obsahuje ramec normy 802.2, ktora
zabezpecuje funkciu podvrstvy LLC. LLC rdmec sa skladd z riadiaceho pola a z

poli DSAP a SSAP. DSAP (angl.: Destiantion Service Access Point) obsahuje
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cielovu adresu SAP. SSAP (angl.: Source Service Access Point) obsahuje zdrojovu
adresu SAP.

e Poslednym polom je pole kontrolného suc¢tu, FCS (angl: Frame Check Sequence).
Sklada sa zo Styroch bajtov, ktoré predstavuji kontrolny udaj. Ciel'ové zariadenie po
prijati spravy vykond vlastny vypocet. Vysledok vypoctu je porovnany s FCS
udajom. Ak sa hodnoty zhoduji sprava pri prenose nebola posSkodena. V pripade
nezhody sa sprava zahodi a ciel'ové zariadenie si vyziada opdtovné zaslanie spravy.

(SPURNA, 2010) (NOVAK)

1.3 Brana

Brana (angl.: Gateway) je sietové zariadenie pozostavajice z uréitého hardvéru
a softvéru. Hlavnou funkciou brany je sprostredkovat’ komunikaciu medzi koncovymi
stanicami prepojenymi prostrednictvom sieti, ktoré vyuzivaju rozdielne architektary a
protokoly. Znamena to, Ze brana vykonava tzv. konverziu, preklad, rozdielnych
protokolov. Brana predstavuje protokolovy konvertor schopny operovat v ramci

akejkol'vek vrstvy OSI modelu.

Funkcia brany je vdaka schopnosti konverzie ovela komplexnejSia ako pri
ostatnych sietovych zariadeniach ako st napriklad smerova¢ alebo prepinac. Brany st
delen¢ do rdéznych kategérii na zadklade funkcii, ktoré musia v danej aplikacii

zastreSovat’. (ZHANG, 2010)

1.3.1 Hlavné funkcie brany

e Tunelovanie dat je v praxi bezne vyuzivanou technikou umoziujicou prenos dat cez
inak nekompatibilné siete. Princip tunelovania dat spociva v zamaskovani datového
paketu, protokolu, ktory je potrebné¢ preniest do nekompatibilnej siete. To je
vykonané zapuzdrenim datového paketu do ramca, ktory je kompatibilny s
prenosovou sietou. Tymto sa zachova pdvodny tvar a formatovanie zapuzdreného
paketu, ktory predstavuje datové pole ramca. Ked prendSany ramec dosiahne

cielové zariadenie je rozbaleny, ¢o znamena, ze data potrebné pre prenos boli
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odstranené a zostalo len datové pole tohto ramca. Tunelovanie dat sa preto pouziva
k prekonaniu firewallov, ktoré by inak blokovali pristup do stkromnych sieti.
Prisposobenie formatu rozdielnych rdmcov umoznuje priamo spolupracovat
rozdielnym sietam vyuzivajucim rozdielne Struktiry ramcov a rozdielne
mechanizmy pristupu k médiam. Pre tato funkciu sa pouziva si¢asna generacia
multiprotokolovych prepinacov, ktoré disponuju vysokou rychlostou prenosu dat.
Tie funguju ako brana vykonavajica konverziu protokolov druhej vrstvy OSI
modelu, ¢o umozituje priebezny preklad rozdielnych ramcovych Struktar.
Prisposobenie rozdielnej prenosovej rychlosti vyzaduje pouzitie vyrovnavacej
pamite, vdaka nej je sietové zariadenie schopné sa vysporiadat’ s rozdielnou
prenosovou rychlostou. To je dovodom, preco sa vyrovnavacia paméit’ pouziva aj v
brane, kde su prichddzajice a odchadzajice pakety prili§ dlhé na to, aby brana bola
schopna vcas urcit, ktoré povolenie pre dany paket z pristupového zoznamu pouzit,

a & vobec. (ZHANG, 2010)

1.3.2 Kategoérie bran

Protokolova brana (angl.: Protocol Gateway) jej hlavnou funkciou je konverzia
rozdielnych protokolov. Pri konverzii sa vyuZiva pamit’ bran ako docasné uloZisko.
Data zo zariadeni, ktoré st v sérii s branou st mapované do lokalnej paméte brany.
Aplikacna brana (angl.: Application Gateway) jej funkciou je akceptovanie
vstupnych dat v urcitom formate, d’alej ich brana prelozi a posiela tieto data uz v
novom formate na svoj vystup.

Bezpe¢nostna brana (angl.: Security Gateway) zabezpecuje funkciu firewallu a to
vd’aka unikatnej globalnej adrese brany. Uplatiuje sa pri tom technika prekladu
sietovych adries. Datové pakety vstupujuce do lokdlnej siete alebo opustajuce
lokalnu siet’ st preverované alebo filtrované. Vdaka tomu je stkromnad, lokélna siet’

zabezpecena pri jej prepojeni s verejnou siet'ou. (ZHANG, 2010)
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1.3.3 Automobilova brana

Automobilova siet’ vyuziva rozne typy protokolov ako CAN, LIN, FlexRay,
MOST aEthernet na komunikaciu medzi jednotlivymi riadiacimi jednotkami.
Automobilova bréna tvori dolezitii Cast’ tejto siete, premostuje komunikaciu medzi
doménami. Riadiace jednotky tak mézu komunikovat’ a vymienat’ si data aj napriek

rozli¢nym protokolom. (LOTHAMER, 2017)

Powertrain
Domain

Body alematics
Domain Control Unit
I Gateway
Infotainment
Domain

ScanTool

Obr. 1.10 Priklad konfigurdcie automobilovej siete s branou, ZDROJ: Prevzaté z
(LOTHAMER, 2017)

1.3.4 Zakladné komponenty brany

Brana v podstate predstavuje Standardny pocitac so Specialnou funkcionalitou.
Brana sa skladd z rovnakych zakladnych hardvérovych komponentov ako ma
Standardny pocitac. Hlavnym rozdielom v porovnani s pocitacom je to, Ze brana pracuje
na zaklade aplikacného softvéru vykonavajaceho $pecializované tilohy ako st konverzia
sietovych protokolov, zladenie rozdielnych rychlosti prenosu a kontrolovanie vymeny

dat medzi sietami. (ZHANG, 2010)

1.4 Automobilové zbernice

Domény automobilovej siete st rozdelené do funkénych skupin na zaklade toho

aky systém v automobile obsluhuju. Medzi zdkladné domény v automobilovej sieti
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&

patria domény pohonu, podvozku, komfortu, asistenénych systémov a doména

multimédii a telematiky. (Ixia Technologies, 2014)

Kazda doména musi spiiiat’ odliné poziadavky, preto aj zbernice, ktoré domény

vyuzivaju sa liSia parametrami alebo typom. Zbernice s rozdelené do skupin, kazda

skupina reprezentuje odli$né parametre, pozri tabul’ku (Tab. 1.3). (REIF, 2015)

Tab. 1.3 Triedy zbernic pouzivanych v automobilovej sieti, ZDROJ: Upravené podla
(REIF, 2015 s. 59)

Trieda A Trieda B Trieda C Trieda C+ Trieda D
Prenosova Nizka do Viac ako 10
bkt 10Kb/s Do 125 kb/s Do 1 Mb/s Do 10 Mb/s Mb/s
i At Aty
iadiace ., pracujuce v o
. . pracujuce v . - Telematické a
s Aktuatory a | jednotky . < realnom Case, o
Pouzitie . realnom case, . multimedialne
senzory komfortnej | . . . riadiaca o
- riadiaca jednotka . aplikacie
elektroniky motora jednotka
prevodovky
Typ , Vysokorychlostny
. S LIN Pomaly CAN AN FlexRay MOST

1.4.1 Metody pristupu ku zbernici

Na odoslanie spravy z uzla je potrebné, aby dany uzol mal pristup k zbernici.
Dvomi zékladnymi metédami pristupu su prediktivna a nahodné. Prediktivna metoda
rozhoduje o pristupe na zbernicu pomocou Casovej zavislosti siete, kde len jeden
ucastnik ma pristup K sieti. V nahodnej metode moze pristupovat’ ktorykol'vek uzol ak
sa zda, ze siet’ je volna. Tato metdda zvySuje vyskyt kolizii v sieti, preto je potrebné ju
vybavit’ potrebnym softvérom s algoritmom ako je napriklad CSMA/CD. Okrem tychto
metdd sa rozliSuju d’alSie metddy pristupu zaoberajice sa prioritou pristupu, a to st

¢asovo deleny viacnasobny pristup (TDMA), Master-slave a Multimaster.

Metoda viacnasobného pristupu ku zbernici, TDMA (angl.: Time Division
Multiple Access) je prediktivna metoda, kde jednotlivé uzly maju presne stanoveny
Casovy interval, pocas ktorého moézu vysielat. Neexistuje tu uZzivatel, ktory by

komunikaciu kontroloval. Kladie sa tu vel'ky doraz na ¢asovu synchronizaciu.

20



Zilinské univerzita v Ziline, Fakulta elektrotechniky

a informac¢nych technolégii, KME

Master-slave metoda vyuziva hierarchiu uzlov, jeden uzol sa oznacuje ako
hlavny (angl.: Master), ostatné hlavnému uzlu podriadené uzly, sa oznacuju ako
posluhujuce (angl.: Slave). Hlavny uzol riadi komunikaciu prostrednictvom zistovania

stavu jemu podriadenych uzlov.

Multimaster metoda definuje siet, kde je viacero uzlov hlavnych, tie mozu
nezavisle pristupovat’ ku zbernici, ak sa javi ako vol'na. Pristup ku zbernici je riadeny
prostrednictvom priority pristupu, to znamena, Ze v pripade potreby vysielania

viacerych sietovych uzlov stc¢asne, vysiela najskor ten s vyssou prioritou. (REIF, 2015)

1.4.2 CAN - Controller Area Network

CAN je sériova zbernica, vyvinuta spolocnostou Robert Bosch GmbH. Oficidlne
bola predstavena v roku 1986, avSak do masovej produkcie sa dostala az v roku 1991,
kedy Mercedes — Benz zacal aplikovat’ tento typ zbernice v jednom zo svojich
automobilov. Tym sa CAN zbernica stala Standardom nie len v automobilovom
priemysle, ale taktiez nasla uplatnenie na poli automatizacie. Pri¢inou velkého
rozmachu tohto typu zbernice je predovsetkym jej Sumova odolnost’, nizka cena a

hlavne rychlost’ a spol'ahlivost’ prenosu dat. (REIF, 2015)
1.4.2.1  Standardizicia CAN komunikdcie

CAN komunikacia bola Standardizovana v roku 1994 a je popisana Styrmi ISO
Standardami. ISO 11898 — 1 definuje udalostami podmienend komunikaciu. Dalej
popisuje CAN protokol, ktory je obsiahnuty v dvoch vrstvach modelu ISO/OSI a to vo
fyzickej a linkovej vrstve. Standardy I1SO 11898-2 a 1SO 18898-3 definuju formu
fyzickej vrstvy, konkrétne pripojenie k fyzickému médiu a Specifikdciu fyzického
média. ISO 11898-3 definuje pomaly CAN s prenosovou rychlostou do 125kb/s. ISO
11898-2 disponuje prenosovou rychlostou do 1Mb/s. ISO 11898-4 definuje linkova
vrstvu  rozSirent o Casovo spustani komunikaciu (angl.: Time-triggered

Communication). (Vector Informatik GmbH, 2018)
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1.4.2.2 Zbernica CAN

Prenos signalu CAN zbernicou je zaloZeny na principe prenosu rozdielového
napitia. Prenosové médium sa sklada z dvoch liniek, a to st CAN_H a CAN_L. Tieto
linky tvoria tzv. kratent dvojlinku, va¢Sinou sa pouziva netienena kratena dvojlinka,

tzv. UTP kabel.

Spletenim oboch liniek a vedenim opa¢ného elektrického signalu v nich sa
zabezpeci, ze vplyv elektromagnetického ruSenia na prenasany signal bude v jednom
okamihu na obe vedenia rovnaky. Z toho vyplyva, ze elektromagnetické ruSenie sa na

vyslednej diferencii neprejavi, pretoze ostane napriek vplyvu ruSenia nezmenena.

(REIF, 2015)

Norma ISO 11898-2 definuje CAN zbernicu vybaventi ukon¢ovacimi odpormi
S hodnotou 120 ohmov. Dané odpory slizia na eliminovanie odrazu signalu na zbernici,
vplyv odrazu narasta s vy$§imi prenosovymi rychlostami a rozSirovanim zbernice. 1SO
11898-3 nespecifikuje ziadne ukoncovacie odpory, je to kvoli malej prenosovej
rychlosti. (Vector Informatik GmbH, 2018)

Napét'ové urovne signalu na prenosovom meédiu su definované normami ISO

11898-2 a 11898-3. Teda vysokorychlostny CAN ma rozdielne napatové urovne ako

mé pomaly CAN.

Recesivny Recesivny log 1 Recesivy Recesivny
log 1 Dominantny —W

T o
log O

50V
35V CANH 36V A
Y 1.4V CANL
1,5V CANL oy
IS0 11898-2 IS0 11898-3

Obr. 1.11 Logicke urovne a im zodpovedajiice hodnoty napdtia pre pomaly a
vysokorychlostny CAN, ZDROJ: Upravené podla (Vector Informatik GmbH, 2018)
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Vysokorychlostny CAN 11898-2 definuje dva stavy dominantny a recesivny.
Dominantny stav odpoveda stavu logickej nuly, pricom rozdielové napétie by malo byt
2V. Recesivny stav odpoveda logickej jednotke, pricom rozdielové napétie by malo byt
OV. V praxi rozdielové napitie nad 0.9V zodpoveda stavu dominantnému a rozdielové
napétie menSie ako 0.5V zodpoveda stavu recesivnemu. Pomaly CAN 11898-3 taktiez
definuje dominantny a recesivny stav. Dominantny stav zodpoveda stavu logickej nuly s
rozdielovym napatim priblizne 2V. Recesivny stav zodpoveda logickej jednotke a

rozdielovému napatiu SV. (Vector Informatik GmbH, 2018)

1.4.2.3 Sietovy uzol

Riadiaca jednotka potrebuje pre komunikaciu v sieti CAN rozhranie, ktoré

zahfna radi¢, vysiela¢ a mikropocita¢ obsahujuci aplika¢ny softvér.

CAN uzol CAN uzol CAN uzol
Mikroprocesor Mikroprocesor Mikroprocesor
CAMN radit CAN radic CAN radit
CAN wsielad/prijimad CAMN wsielad/prijimad CA&MN wysielad/prijimad
. CANH | |
R ' ' R
“ CAML & -

Obr. 1.12 Komunikacna siet' s CAN zbernicou a sietovymi uzlami, ZDROJ:
Upravené podla (Vector Informatik GmbH, 2018)

Radi¢ CAN (angl.: CAN Controller) je realizovany ako samostatny komponent,
ktory je vyuzivany mikroprocesorom ako paméitovy Cip. Dany variant dosahuje lepsiu
flexibilitu, vécsiu rychlost a spolahlivost komunikacie medzi mikroprocesorom a
radicom. Radi¢ dostdva od mikropocitaca v riadiacej jednotke data, ktoré maju byt

odoslané. Radi¢ na zaklade prijatych dat generuje ramec so vSetkymi potrebnymi
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polami, vytvara tzv. bitovy tok (angl.: Bit Stream), bitovy tok odovzdava d’alej do CAN
vysielaca. RadiC je schopny simultanne prijimat’ data od vysielaca, ktoré pripravuje a

odovzdava d’alej do mikropocitaca v riadiacej jednotke.

Vysiela¢ CAN (angl.: CAN Transceiver) je vysielacom (angl.: Transmitter) aj
prijimacom (angl.: Receiver) v jednom. Meni data radi¢a CAN na elektrické signaly,
generuje také napdtové urovne, ktoré zodpovedaju diferencii signalov na CAN H a
CAN L. Podobne prijima elektrické signaly, ktoré meni na data pre radi¢. (Vector
Informatik GmbH, 2018)

1.4.2.4 CAN komunikacia

CAN siet ma implementovanti tzv. multi-master architektru a zbernicovu
topologiu, kde kazdy sietovy uzol je opravneny posielatt CAN spravy na zbernicu.
Samotné poslanie CAN spravy je podmienené urcitou udalostou, ¢ize sa jedna o tzv.
udalostami riadenu (angl.: Event-driven) komunikaciu. Zbernica CAN vyuZiva
decentralizovany pristup ku zbernici, kedy kazdéa aplikacia ma vlastny sietovy uzol,
teda komunikacny systém viacerych aplikécii nezavisi len na jednom sietovom uzle.
Zbernica CAN pouziva vysielanie typu broadcast, pre dany typ vysielania sa pouziva
adresovanie s orientaciou na spravu. Spravy su identifikované na zaklade ich obsahu,
kazda sprava nesie so sebou identifikator, ktory je predefinovany pre dany typ spravy.
(Vector Informatik GmbH, 2018)

Sietové uzly zbernice CAN pouZivaju pre pristup na zbernicu kombinaciu
algoritmov CSMA/CD a AMP. CSMA sposobi, ze kazdy uzol na zbernici musi neCinne
Cakat’ urcity Cas pred tym ako odosle spravu. Kombinacia CD a AMP znamend, Ze
kolizie na zbernici su rieSené prostrednictvom bitove] arbitraze zalozenej na priorite
spravy. Kazda sprava obsahuje pole identifikdtora urCujice jej prioritu. Sprava S
najvyssou prioritou ziskava pristup na zbernicu. Identifikator pozostavajuci z nul ma
najvyssiu prioritu, teda ¢im menSia bindrna hodnota tym vys$Sia priorita. Dana
kombindcia algoritmov umoziuje vel'mi rychli pristup na zbernicu, ¢o predurcuje CAN

komunikaciu pre aplikacie pracujuce v realnom case. (CORRIGAN, 2002)
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Proces arbitraze je mozné popisat’ z obrazku (Obr. 1.13), kde najprv zaéina
vysielat’ uzol B, avSak pocCas vysielania uzla B chcu vysielat’ aj uzly A a C. Oba uzly
musia pockat’ kym uzol B prestane vysielat. Po uvolneni zbernice uzly A a C zacnu
vysielat simultdnne, preto musi nastat’ arbitraz. Proces arbitrdZze je automaticky
ovladany radiCom CAN. Kazdy uzol monitoruje okrem stavu zbernice aj vlastné
vysielanie, preto uzol C je schopny detegovat’, Ze stav na zbernici sa nezhoduje s bitom,
ktory poslal. Je to tak preto, lebo recesivny bit uzla C bol prepisany dominantnym bitom
uzla A, ktory poslal spravu s vyssou prioritou. Vysledkom arbitraze je vysielanie uzla A

a Cakanie uzla C. (CORRIGAN, 2002)

§ 4

CAN Node A 0x12 0x3A5
§ § §
CAN Node B 0x34 0x34 0x34
§ ;
CAN Node C 0x67 0xB4
/

CAN Node D 0x52
CAN Bus 0x34 0x12 0x52 0x34 0x67 0x34 0xB4 O0x3A5

Obr. 1.13 Proces arbitraze pristupu na CAN zbernicu, ZDROJ: Upravené podla (Vector
Informatik GmbH, 2018)

1.4.2.5 Typy ramcov

Prenos spravy zbernicou zabezpecuju tzv. ramce. Existuje niekolko typov

a formatovani tychto ramcov, tie budu popisané v tejto kapitole.

Na zbernici CAN sa pouZivaju Styri typy rdmcov a to st datovy ramec, dial’kovy
ramec, chybovy rdmec a ramec pretazenia. Korektnost prijatej spravy indikuje
posledny bit pola EOF, ktory recesivnym stavom vyjadruje bezchybnost prijatej

spravy, ak je v stave dominantnom, vysiela¢ opakuje prenos spravy.

Datovy ramec (angl.: Data Frame) je najbeznejsi typ spravy , ktory je uréeny pre
prenos dat CAN zbernicou. Stavba datového ramca pozostadva z tzv. poli a to su pole
arbitraze, datové pole, CRC pole a potvrdzovacie pole. Pole arbitraze urcuje prioritu

spravy.
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CAN protokol podporuje dve zakladné formatovania pola arbitraze a to CAN

2.0 A a CAN 2.0 B. Hlavnym rozdielom medzi nimi je bitova dizka pol’a identifikatora,

pre CAN 2.0 A je 11 bitovy a pre CAN 2.0 B je 29 bitovy, pricom je rozdeleny na dve

Casti. Oboje formaty st vzajomne kompatibilné a mézu byt pouzivané na rovnakej sieti.

CAN 2.0 A sa oznacuje ako §tandardny format s maximalnou bitovou dizkou 130 bitov.
CAN 2.0 B sa oznaéuje ako rozsireny format s bitovou dizkou 150 bitov. (CORRIGAN,
2002)

2w

E
11-Bit Identifier T|D|rd | DLC 0...8 Bytes Data CRC | ACK |O (F
F

Obr. 1.14 CAN datovy ramec so Standardnym 11-bitovym identifikatorom, ZDROJ:
Prevzaté 7 (CORRIGAN, 2002 s. 3)

Bitové polia datového ramca:

SOF oznacuje pole zaciatku ramca (angl.: Start of Frame), tvori ho jeden bit, ktory
je vzdy v dominantnom stave. Toto pole sa pouziva na synchronizéciu uzlov na
zbernici po jej necinnosti.

Identifikator (angl.: Indentifier) je pole, v ktorom je implementovana priorita
Spravy.

RTR oznacuje pole ziadosti o vzdialeny prenos dat (angl.: Remote Transmission
Request), disponuje jednym bitom. Informuje prijemcu spravy o type ramca teda, ¢i
bude datovy alebo dialkovy. Datovy rdmec je reprezentovany stavom dominantnym.
IDE oznacuje pole identifikatora rozsireného formatu (angl.: Identifier Extension
Bit), informuje, ¢i je dany ramec v Standardnom alebo rozsirenom formate. Ak je v
stave dominantnom, je vysielany Standardny CAN format.

r0 oznacuje pole rezervovaného bitu pre budice pouzitie.

DLC oznacuje pole datovej dizky kédu (angl.: Data Length Code). Disponuje 4
bitmi, ktoré informuju o pocte vysielanych bytov.

Datové pole (angl.: Data Field) obsahuje 64 bitov aplikacnych dat.
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CRC oznacuje kontrolné pole (angl.: Cyclic Redundancy Check) disponujuce 16
bitmi. V nich je obsiahnuta informacia o pocte poslanych bitov, vd’aka nej moze
prijemca vykonat kontrolny sucet, ktory deteguje, ¢i nedoslo pocas prenosu ku
chybe.

ACK oznacuje potvrdzovacie pole (angl.: Acknowledgement) pozostavajuce z
dvojice bitov, priCom jeden je potvrdzovaci bit a druhy je oddelovaci bit.
Potvrdzovaci bit je v originali prijatej spravy vzdy recesivny. Kazdy uzol, ktory
prijal spravu bez poskodenia prepise tento bit na dominantny. Ak bola prijata sprava
poskodend, uzol ponechd bit recesivnym a spravu zahadzuje. Odosielajuci uzol
opakuje odoslanie spravy po spdtnej kontrole. Tymto spdsobom kazdy uzol potvrdi
integritu svojich dat.

EOF oznacuje pole ukoncenia ramca (angl.: End of Frame) pozostava zo siedmych
bitov indikujucich ukoncenie CAN spravy. Deaktivuje funkciu umiestiiovania bitov
(angl.: Bit-stuffing), ked’ je v dominantnom stave indikuje chybu umiestiiovania
bitov (angl.: Stuffing Error).

IFS oznacuje pole medziramcového priestoru (angl.: Interframe Space), pozostava
zo siedmich bitov. Obsahuje informaciu o Case, ktory je potrebny pre radi¢ na to,

aby presunul spravne prijatu spravu do tzv. buffer pamite pre spravy.
V pripade rozsireného formatu je ramec rozsireni o tieto polia:

SRR o0znacuje bit nahrady ziadosti o vzdialeny prenos dat (angl.: Substitute Remote
Request), dany bit zastupuje RTR bit na jeho mieste v Standardnom forméte spravy.
IDE je v pripade rozsireného formatu v stave recesivnom. Po tomto poli nasleduje
druhé pole identifikatora, ktoré je 18 bitové.

rl bit nasleduje po bite r0, pricom maja rovnaku funkcionalitu. (CORRIGAN,
2002)

Ulohou dialkového ramca (angl. Remote Frame) je vyziadat' prenos datového

ramca od iného uzla, datového zdroja. Podoba dial’kového ramca je az na dva rozdiely

zhodna s datovym rdmcom. Prvym hlavnym rozdielom je oznacenie dialkového ramca

RTR bitom, ktory je recesivny. Druhy rozdiel je, Ze dial’kovy rdmec nenesie so sebou

data.
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Chybovy ramec (angl.: Error Frame) je Specidlny typ spravy, ktord poruSuje
pravidla formatovania CAN spravy. V pripade detegovania poskodenej spravy uzlom je
tento ramec vysielany, ¢o spdsobi, ze vSetky ostatné uzly v sieti posielaju chybovy
ramec. Chybovy ramec sa dostava k povodnému zdroju, vysielacu chybnej spravy, ten
potom automaticky preposiela spravu. Radi¢ CAN disponuje prepracovanym systémom
pocitadla chybovych rdmcov, ¢o zabezpeci, ze uzol nepretazi zbernicu opakovanym

vysielanim chybovych ramcov.

Ramec pretazenia (angl.: Overload Frame) je podobny formatu chybového
ramca. Je vysielany uzlom v pripade jeho pretazenia, ¢o zabezpeci vac¢Sie oneskorenie

medzi spravami. (CORRIGAN, 2002)

1.4.3 Automobilovy ethernet

Automobilovy ethernet je definovany ako fyzicka siet’ vyuzivajlca siet’ kablov
na prepojenie urcitych komponentov v aute. Je navrhnuty tak, aby dokazal splnit’ vSetky
poziadavky pre pouzitie v automobiloch a to vrdtane odolnosti voci
elektromagnetickému ruSeniu poziadaviek na Sirku pasma, synchronizaciu a sietovy
manazment. Normy IEEE 802.3 a 802.1 su schopné definovat’ ethernet vyhovujuci
spomenutym poziadavkam a umoziuji pouzit' siet’ ethernet v automobile. (Ixia

Technologies, 2014)

Vyvoj automobilov je sprevadzany neustalym pribudanim novych funkcii, ktoré
robia jazdu bezpeénejsiu, komfortnejSiu a ekologickejSiu. Moderné systémy ako je
infotainment, multimedialne technologie, zariadenia pripojitelné na siet’ Internet,
asisten¢né systémy s prvkami autonémnej jazdy, vSetky spomenuté systémy potrebuju
novl komunikacnu siet’, schopnt pracovat’ s minimalnou latenciou a dostato¢ne vel'kou

Sirkou prendSaného pasma.

Paralelne s vyvojom automobilov prebiehal aj vyvoj ethernetu. Ethernet sa
etabloval ako flexibilna a Skalovate'na sietova technologia na poli komunika¢nych
syst¢tmov. Hlavnou vyhodou ethernetu je jeho kompatibilita s velkym mnozstvom
fyzickych médii, ktoré umoziuju jeho pouzitie vo vozidlach. Pretoze fyzické média su

protokolovo neutralne, mézu byt’ rozne prenosové technologie 'ahko adaptovatel'né pre
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pouzitie v automobiloch. Z dlhodobého hl'adiska je ethernet neodmyslitel'nou stucast’ou

pre buduce platformy vozidiel. (Vector Informatik GmbH, 2018)

1.43.1  Fyzicka vrstva automobilového ethernetu

Fyzicka vrstva ethernetu pouziva skratku PHY a oznacuje zariadenie v riadiacej
jednotke, ktoré prepaja prenosové médium s ethernet radicom (angl.: Ethernet

Controller). V automobilovych aplikaciach sa pouzivaju tri fyzické verzie ethernetu a to
IEEE 100BASE-T1, 100BASE — TX a 1000BASE —T.

e |EEE 100 BASE — T1 (OABR)

OABR (Open Alliance BroadR-Reach) definuje fyzicki podobu prenosovej
technologie, ktord bola vyvinutd spolocnostou Broadcom a Standardizovana ako IEEE
100BASE-T1. Prenosové médium je realizované krutenou dvojlinkou prenasajucou
symetrické rozdielové napitie. Pre kodovanie a dekodovanie sprav sa pouzivaju tzv.
symboly a na ich generovanie sa pouzivaji metdédy ako 4B3B, 3B2T a PAM3. Dan¢
metddy su integrované do riadiacich jednotiek v podobe vyhradenych PHY blokov.
Symboly su reprezentované napatovymi trovilami, ktoré vytvara zdrojové zariadenie.

Prijimajtce zariadenie tok symbolov dekoduje, a tak ziska povodné bity.

ECU1 ECU 2

& =

-

MASTER ‘ SLAVE
IEEE 100BASE-T1 EEE 100BASE-T1
PHY PHY
—— MD [ . mMDl |

5
‘<fl¢'lflo'lifl¢'«,ffl!fla\

Obr. 1.15 Spojenie fyzickou vrstvou typu IEEE 100 BASE — T1, ZDROJ: Prevzaté z
(Vector Informatik GmbH, 2018)
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100 BASE — T1 pouziva topologiu dvojbodového spojenia (angl.: Point to
Point), kde vzdy len dva uzly st spojené k jednej linke, vedeniu. V pripade potreby
prepojenia viac ako dvoch uzlov sa pouziva vidzobny c¢len, ktory je realizovany
prepinacom (angl.: Switch) umoznujicim vytvorit’ viacero fyzicky pripojeni. Taktiez

moze nezavisle posielat’ spravy z vetvy do vetvy.

Plny duplex umoziiuje simultanne vysielanie dvoch uzlov jednym
komunika¢nym kanalom. Zdrojovy uzol vysiela vlastné rozdielové napdtie. Ak sucasne
pozaduje priat’ rozdielové napitie z iného uzla, tak to ziska od¢itanim nim vysielaného
rozdielového napitia od celkového napatia na prenosovom médiu. Vysledok od¢itania
koreSponduje s rozdielovym napétim druhého uzla. Tento princip sa pouziva ako
metdda potlac¢enia ozveny (angl.: Echo Cancellation), ktori vyuZivaji aj iné ethernet

systémy.

Synchronizacia dvojice uzlov slizi na rozpoznanie zaciatku nového symbolu,
podl’a toho sa rozhodne, ¢i uzol pripocita, alebo od¢ita rozdielové napétie. Jeden uzol z
dvojice je hlavny (angl.: Master) a druhy je posluhujtci uzol (angl.: Slave). Hlavny uzol
generuje spojity symbolovy tok, ¢im sa synchronizuje s posluhujacim uzlom, ktory
zosynchronizuje frekvenciu svojich hodin s frekvenciou hodin hlavného uzla. Pozicia

uzla je konfigurovana softvérom mikropocitaca. (Vector Informatik GmbH, 2018)

e |EEE 100BASE - TX

ECU1 ECU?2
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IEEE 100BASE-TX IEEE 100BASE-TX
PHY PHY
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5 —
Tx \ Rx Rx l\ \ Tx

£

\ ‘////////////1////) L)
\ TP I

Obr. 1.16 Spojenie fyzickou vrstvou typu IEEE 100 BASE — TX, ZDROJ: Prevzaté z
(Vector Informatik GmbH, 2018)
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Dana verzia ethernetu vyzaduje pouzitie dvoch komunikac¢nych kanalov, pretoze
podporuje len prenos dat typu simplex alebo polovicny duplex. Dvojica kanalov
umoziuje posielat’ data obojsmerne, pricom uzol vyuziva jeden kanal na posielanie dat
a druhy na prijimanie dat. Prenosovym médiom je kratena dvojlinka, ktorou sa prenasa
symetrické rozdielové napitie. Kodovanie dat je realizované pomocou symbolov s

vyuzitim metod NRZI, 4B5B a MLT-3.

100BASE — TX vyuziva rovnaku topoldgiu ako 100BASE - T1. (Vector
Informatik GmbH, 2018)

e |EEE 1000BASE - T

Jedna sa o verziu ethernetu vyuzivajucu $tyri komunikacné kanaly, pricom
kazdy je realizovany jednou krutenou dvojlinkou. Kanalmi sa prenaSa symetrické
rozdielové napitie. Kodovanie dat je realizované pomocou symbolov s vyuZzitim metod

8B1Q4, Trellis, Viterbi a PAMS5.

Rovnako ako 100BASE — T1 aj 1000BASE — T vyuziva tzv. plny duplex a
metédu PAMS. Dana technologia umoziiuje uzlom prijimat’ a vysielat’ na Styroch
kandloch stcasne. Taktiez tieto dve verzie zdiel'aji princip synchronizacie, topoldgiu a
metodu pricitania a od¢itanie hodnoty rozdielového napétia. (Vector Informatik GmbH,
2018)

ECU1 ECU 2

-

MASTER
IEEE 1000BASE-T
PHY

SLAVE
IEEE 1000BASE-T
PHY

[ o |
MDI EIE -

Obr. 1.17 Spojenie fyzickou vrstvou typu IEEE 1000 BASE — T, ZDROJ: Prevzaté z
(Vector Informatik GmbH, 2018)
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1.5  Diskusia k teoretickej ¢asti

V tejto Casti prace by som chcel poukazat’ na dolezité témy, ktoré uzko suvisia S
témou mojej bakalarskej prace. Vzhl'adom na obmedzeny rozsah prace sme po dohode
so Skolitelom wvylucili v teoretickej casti niektoré témy, avSak pre pochopenie

problematiky bolo nevyhnutné ich preskimanie a nastudovanie.

Na zéklade vysSie spomenutého iSlo o vylucenie tém ako st princip prace
pocitacovej siete, kabelaz a topologiu siete. V nadvédznosti na popis fungovania
ethernetovej komunikacie na zaklade vrstiev, by bolo vhodné rovnako popisat’ typy
signalov na prenosovom médiu, ako st NRZ a tzv. Manchesterské kodovanie, kategorie

kablov a ich podrobnejSie popisanie a ¢asovanie ethernetovej komunikacie.

V oblasti automobilovych sieti som si prostrednictvom zdrojov (SOMMER, a
ini, 2015 s. 13-15) dostal k témam, ako st samotna automobilova siet’, konkrétne
princip funkcie, poziadavky a realizovanie komunikacie. Rovnako som si nastudoval
problematiku v oblasti automobilovych sieti a to typy zbernic pouzivanych v
automobilovej sieti, avSak v bakalarskej praci som sa zameral na tie, s ktorymi budem
pracovat’ v praktickej Casti bakalarskej prace. Posluzil mi na to nasledujici zdroj :

(SOMMER, a ini, 2015 s. 21-32).
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2 ANALYZA IMPLEMENTACIE ETHERNETU
V AUTOMOBILOVEJ SIETI

2.1  Analyza vyvoja automobilového ethernetu

Podla ¢lanku (SCHWARTZBERG, 2019) automobilovy ethernet vznikol na
zaklade potreby vytvorenia flexibilnej siete, disponujucej velkou Sirkou pasma S
dostato¢nou Skéalovatelnostou. Vznikla tak siet’ schopna zabezpecit' fungovanie
moderného infotainmentu, systémov ADAS, systému autonomneho vozidla, a taktiez
umoznila zjednotit’ senzory pre viaceré systémy. Automobilovy ethernet bol prvykrat

predstaveny v roku 2008 a vyuzival ho systém palubnej diagnostiky.

Ethernet v automobile aj napriek znaénym vyhodam nie je vzdy najvhodnej$im
rieSenim. Automobilovy ethernet musi a bude musiet’ celit, tymto trom kI'icovym

vyzvam:

e S multigigabitovym prenosom dat vo vozidle sa pocita v blizkom casovom
horizonte, av§ak z dlhodobého hl'adiska sa predpoklada s rychlost'ami presahujucimi
100 Gbps.

e Elektromagnetickd kompatibilita, odolnost’” a spolahlivost’ ethernetu v ruSivom
prostredi automobilu.

e Lacna a l'ahk4 kabeldZz kompatibilnd s vicSinou zariadeni v automobile, ktora by
tvorila optimalizovatelnii a cenovo efektivnu architekturu. (SCHWARTZBERG,
2019)

2.1.1 Generacie automobilového ethernetu

2.1.1.1 1. generdcia: IP diagnostika

Celkom prva aplikacia ethernetu v automobilovom priemysle sluzila na palubna
diagnostiku OBD a na aktualizaciu flash pamite riadiacich jednotiek. Pre tato aplikaciu
bol vybrany Ethernet typu 100Base-TX s kablom kategdrie 5 prepajajucim vozidlo a
diagnosticky nastroj. Standardy ISO 13400 a ISO 14229 vyuzivali existujiice
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priemyselné Standardy a definovali tak z dlhodobého hl'adiska stabilny diagnosticky
Standard. (HANK, a ini, 2012)

2.1.1.2 2. generdacia: Asistencné systémy

Druhd generacia automobilového ethernetu bola vyvinutd pre aplikacie
modernejsieho infotainmentu a asistenénych systémov vodic¢a. Tato generacia priniesla

a4

pouzitie novej fyzickej vrstvy a novych protokolov, Standardov vysSich vrstiev.

Fyzickéd vrstva druhej generacie vyuziva prepojenie kablom s jednym parom

vodic¢ov nazyvanym aj OPEN prepojenie (angl.: One Pair Ethernet Alliance).

Dnes$né automobily st bezne vybavené kamerovym systémom minimalne s
jednou zadnou kamerou, kde je postacujuca technologia LVDS pre prenos video dat.
Avsak najmodernejSie asistenéné systémy vodica su schopné zobrazit’ okolie vozidla, na
¢o vyuzivaju skupinu kamier a taktiez zlucuji zaznamenané data z radaru. Norma ISO
17215 Standardizuje komunikacné protokoly a fyzickd vrstvu pre video komunikaéné

rozhranie pre kamery.

1st Generation

Independent Subsystems and
Diagnostics, ECU Flashing,
Rear-view Cameras
Energy-E?ﬁment Ethernet
(IEEE 802.3az)

Applications

Partial Networking

A/V Bridging Gen 1 A/V Bridging Gen 2

Video Comr;1unication Interface
(ISO 17215)

Time-Triggered Ethernet

Higher Layer
Protocols

Diagnostics over IP
(ISO 13400)

Reduced Pair 1 Gigabit
(IEEE:::)

Bro:a\d-Reach
(OPEN Alliance)

100 Base-Tx Fast Ethernet
(IEEE 802.3u)

Data Link Layer
Physical Layer

2010 2015 2020

Obr. 2.1 Plan vyvoja ethernetu, generdacie vrstvy, ZDROJ: Prevzaté z (HANK, a ini, 2012)
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Na prepojenie medzi jednotlivymi kamerami a centralnou riadiacou jednotkou sa
vyuziva tzv. spinany ethernet. Pouzity ethernet je definovany Standardom IEEE
802.3az, ktory popisuje Cinnost' energeticky efektivne pracujiceho ethernetu (angl.:
Energy-Efficient Ethernet). Spdsob uspory energie spo¢iva v neinnosti siete a jej
vyuzivania len v pripade potreby pouzitia kamerového systému. Dal$ou vyhodou tohto
Standardu je funkcia napajania jednotlivych kamier skrz fyzické médiu ethernetu (angl.:

Power over Ethernet). To zna¢ne redukuje kabelaz siete, a tak znizuje naklady.

Automobilovy ethernet podporuje moderny, Skalovatelny infotainment
vyuzivajuci AVB S§tandard. Prvd generacia audio/video premostenia je schopna

realizovat’ synchronizovany prenos audio a video dat s garantovanym oneskorenim.

Protokoly IEEE 802.1 AS, QAT, QAV a BA popisujii ¢asovanie a
synchroniziciu, rezervaciu toku, zasielanie a radenie systémov audio/video
premostenia. Protokol transportnej vrstvy je dany Standardom IEEE 1722, ten popisuje
Casovo zavisly tok audio alebo video dat skrz AVB ethernet siet’ a interoperabilitu

medzi koncovymi stanicami. (HANK, a ini, 2012)

2.1.1.3 3. generdcia: Ethernet ako chrbticova siet

Prvad a druhad genericia automobilového ethernetu bola implementovand ako
podsiet’ konkrétnej aplikacie, ako napriklad infotainmentu a asisten¢nych systémov
vodi¢a. S prichodom tretej generdcie automobilového ethernetu vznikd novy typ
architektiry automobilovej siete, nazyvany chrbticova siet’, kde siet’ ethernet realizuje
tzv. chrbticu automobilovej siete (angl.: Ethernet Backbone). Obrazok (Obr. 2.2)
zobrazuje typicku chrbticova siet’ v automobile. Dizajn takejto siete prinesie zmenu
paradigmy komunikacie medzi riadiacimi jednotkami, ktord bude musiet’ podliehat

uréitému sietovému manazmentu.

Sietova komunikacia je organizovand hierarchicky a prepojenie hlavnych
doménovych radiCov je realizované prostrednictvom ethernet chrbtice. Podsiete
podliehajuce jednotlivym doménovym radiCom mozu tiez vyuZzivat ethernetova

komunikaciu s pouzitim prepinaca ako premostenia medzi sietovymi Giroviiami.

35



Zilinské univerzita v Ziline, Fakulta elektrotechniky

a informac¢nych technolégii, KME

Tato Struktira predstavuje vSestranné rieSenie, kde kazdy port prepinaca moze
disponovat’ prenosovou rychlostou 10M bps, 100M bps alebo 1 Gbps bez ovplyvnenia
vysSich vrstiev. Sucasné automobilové siete vyuzivaju komplikované, a na sieti zavislé
brany, naopak chrbticovd siet vyuziva koncept prenosu smerovania dat na zaklade
adries IP s pouzitim sietovych zariadeni, ako su smerovace a prepinace. Vyhodou tohto
konceptu je jeho nezavislost na stavbe siete, Co umoznuje pouzit' jednotny systém
adresovania pre celi vnutornu automobilovl siet’. Smerovanie dat na zéklade IP adries

taktiez umoznuje vytvorit’ pripojenie automobilovej infraStruktary K sieti internet.

Buduca charakteristika novej sietovej architektiry je zalozena na principe
vytvorenia jednej ethernetovej chrbticovej siete, ktora sa musi prispdsobit’ rozdielnym
datovym komunikaénym triedam ako st diagnostika, audio/video komunikacia a
spolahlivy prenos riadiacich dat. DnesSny AVB ethernet a ¢asovo spustany ethernet, tzv.
TT ethernet, su schopné zabezpecit' rozlicnu uroven QoS, t. j. kvality sluzieb (angl.:
Quality of Service) a to s dostatoénym vykonom pre pracu v redlnom case. Vyvoj
automobilovej siete sa zameriava na vytvorenie spolahlivej koexistencie rdznych

komunika¢nych tried na rovnakej sieti. (HANK, a ini, 2012)

CAN1
" ; Body CAN 2
Diagnosis >> H Domain ——— ..
| LIN
Ethernet Backbone T T nl T
1] | | L | | L | L
Head Unit Driver Assistance Surround View Zogs:;:;:
I_[I T | r r e Rl el —
4 4 4 4 ,,

Rear Seat Audio Radar Cameras CQM C’:M D
Entertainment T D D
! Iy

b m By
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m CAM CAM ’;]
I ‘ ’ U U]
(W] L (] J:]
Display Display DVD
FlexRay

Obr. 2.2 Ethernetova chrbtica v doménovej architektiire, ZDROJ: Prevzaté z (HANK, a
ini, 2012)
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2.2 Zmeny automobilovej siete a jej sucasti integrovanim siete
Ethernet

2.2.1 Automobilova brana

Nové funkcie a pritomnost’ ethernetu v aute spdsobila, ze automobilova brana
musela prejst’ istym vyvojom. StarSie automobilové brany pouzivaju jednoduchy
mikroprocesor (MCU), avsak nové brany musia byt vybavené procesormi a obcas aj
pomocnym mikroprocesorom. Rozdiel medzi procesorom a mikroprocesorom spociva v
umiestneni pamite. Kym procesor ma pamdt externt, tak mikroprocesor ma vsetky

potrebné Casti integrované do jedného Cipu.

Do6vodom nahradenia mikroprocesora procesorom je potreba zvysit vypoctovy
vykon, ktory je potrebny na zabezpefenie prekladu spravy dat medzi odliSnymi
komunika¢nymi doménami. Ethernet je vyrazne rychlejsi ako zbernice CAN alebo LIN.
Brana musi disponovat” velkym vypoctovym vykonom, kvoli schopnosti pracovat s
rychlostami 100 Mbps az 1 Gbps, pricom véc¢sina bran ma 10 az 12 ethernet portov a

viac ako 8 CAN portov.

Procesor Castokrat kooperuje s pomocnym mikroprocesorom, ktory spractiva
komunikéciu na pomalsich portoch CAN alebo LIN. Data z nich mikroprocesor posiela
do hlavného procesora, ktorého vypoctovy vykon je vyuZivany na preklad dat a tak st

pakety poslané z jednej domény k inym doménam.

% A Ethernet Switch | «— Ethernet <«— Ethernel
(some have built | «—> PHYs "—’ Network
—
Power in PHYs)

Car
Baflery. Watchdog
Timer
CAN > CANTXD
— CAN l ;
Network SR

LIN LNTXD
Network +— LIN LIN RXD

Additional
MCU
(optional)

MCU and/or FlexRay <«—> FlexRay

Processor <+« Network
<«— MOST

MOST <+—> Network

.4

Obr. 2.3 Blokovad schéma automobilovej brany, ZDROJ: Prevzaté z (LOTHAMER, 2017)
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Pouzitie procesora ma zna¢né mnozstvo vyhod, jednou z nich je priama podpora
roznych systémov. Mnohé procesory maju integrovani ethernet komunikaciu aj so
softvérovou podporou. Procesory vybavené va¢sou pamitou, podporuji dobre zndme
opera¢né systémy ako napriklad Linux, vdaka ¢omu maji SirSiu uplatnitelnost’ a
zaroven Cas potrebny pre vyvoj je kratsi. Riadiace jednotky vybavené viacjadrovym
procesorom maju integrovani dudlnu funkcionalitu, ked” su schopné vykonavat’ ulohy
urcené pre riadiacu jednotku, ako aj pre branu. Dané tlohy su prerozdelené medzi jadra
procesora, ¢im su aj menej zatazované. To umozni znizit frekvenciu hodinového

signalu, pricom sa zachova schopnost’ prace v realnom ¢ase. (LOTHAMER, 2017)

2.2.2 Automobilova siet’

Podlra (TEKTRONIX, 2020) pre zabezpecenie bezpecnej a spolahlivej ¢innosti
vozidla musi komunika&na siet’ automobilu spifiat’ poZiadavky na dostatoénii prenosovii
rychlost’, minimdlnu latenciu, vysokl spolahlivost’ prenosu a taktiez sa kladie velky
doraz na tzv. Q0S. Pre splnenie danych poziadaviek musela automobilova siet’ pre
implementaciu ethernetu, prejst’ urcitou transformaciou podliehajucou Standardom
definujucich ¢innost’ ethernetu v automobile. (TEKTRONIX, 2020) uvadza $tandardy,

ktoré definuju jednotlivé formy automobilového ethernetu.

Standardy uvedené v (TEKTRONIX, 2020) st: IEEE 802.3cg, 10BASE-T1, 10
Mbps; IEEE 802.3bw, 100BASE-T1, 100 Mbps; IEEE 802.3bp, 1000BASE-T1, 1
Gbps; and IEEE 802.3ch, 10GBASE-T1, 2.5/5/10 Gbps.

Automobilova siet je tretim najtazsim a najdrah$im komponentom automobilu.
Preto medzi hlavné benefity automobilového ethernetu patri redukcia kabeladze, ¢o

stiCasne znizuje hmotnost’ a cenu automobilove;j siete. (Ixia Technologies, 2014)

Adaptacia ethernetu do automobilovej siete umoznila vybavit’ vozidlo novymi
funkciami, ktoré existujuca siet’ vyuzivajuca zbernice CAN, LIN a FlexRay nie je
schopna sucasne zabezpecit'. Podl'a (HANK, a ini, 2013) automobilovy ethernet vznikol
na zaklade poziadavky vytvorit’ vysokorychlostni komunikéciu nevyhnutna pre funkciu
podsystémov ako ADAS, navigatnych systémov, multimedidlnych systémov a

komunikacnych systémov ako V2X, IoT.
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Architektura automobilovej siete napriek vyhodam siete ethernet pouZziva aj
tradi¢né druhy zbernic, ktoré aj nad’alej budu adekvatne pre urcité aplikacie, pozri
tabul’ka (Tab. 2.1). Kazdy typ zbernice disponuje odliSnymi vlastnostami, ktoré ho
predurcuja len pre urcité topologie, pozri tabul’ku (Tab. 2.2). Podla (LEVI, 2018) CAN,
CAN-FD a LIN budu pouzivané aj v budtcich generaciach automobilovych sieti. Ich
pevna pozicia v automobilovej sieti je podmienena cenovou vyhodnost'ou, ¢0 ich
predurcuje pre urcité aplikacie, kde klI'iCovym parametrom st nizka cena a mala Sirka
pasma. Sietovd architektira bude vzdy zéavisla od triedy modelu automobilky,
automobil nizsej triedy bude mat’ vzdy inu architektiru ako automobil vysSej triedy.
(LEVI, 2018)

(LEVI, 2018) uvadza ako najvacSicho konkurenta pre automobilovy Ethernet,
komunikaciu typu MOST, ktord je primarne vyuzivana pre infotainment a
multimedialne systémy. MOST profituje vd’aka prenosovej rychlosti 100 — 150 Mb/s,
avSak mé nevyhody, ktoré znacne limitujii dany typ komunikacie na trhu. Nevyhody
komunikacie MOST su licencovanie vlastnickych prav, obmedzeny pristup k hardvéru,
kabeldz, ktorda moZe byt realizovand tazkymi koaxialnymi kéablami alebo krehkymi

optickymi vlaknami.

Podl'a (GRIFFITH, 2019) jedinou prekazkou ethernetu je komunikacia zalozena
na smerovom spojeni (angl.: Point-to-point Communication). To znamena, ze ethernet
potrebuje prepinac na to, ked” jeden uzol potrebuje komunikovat’ s viacerymi uzlami.
Hlavnymi vyhodami ethernetovych vysielacov st mala Groven rusenia, vysoka odolnost’

voci elektromagnetickému ruSeniu a schopnost’ komunikovat’ na vacsie vzdialenosti.

Tab. 2.1 Klucové viastnosti a vhodné aplikacie pre LIN, CAN a Ethernet, ZDROJ:
Upravené podla (LOTHAMER, 2017)

LIN CAN Ethernet

Mala Sirka prenasaného

pasma, jedno vodicové
rozhranie

Stredna prenosova rychlost, Vysoka prenosova rychlost,
dvojlinka dvojlinka

Pouzitie: prenos kritickych ~ Pouzitie: Aplikacie vyZzadujuce
informdcii a bezpecnostné  prenos velkého mnozstva dat,
aplikacie audio, video

Pouzitie: prenos menej
kritickych informdcif

39



Zilinské univerzita v Ziline, Fakulta elektrotechniky

a informac¢nych technolégii, KME

Tab. 2.2 Najvyznamnejsie automobilové zbernice a ich zakladné parametre, ZDROJ:

Upravené podla (TEKTRONIX, 2020)

Maximalna prenosova

Zbernica rychlost Pouzivana topoldgia
Pomaly CAN 125 kb/s Zt?ermca, hylezda alet.)o |<,:h komblrlxaua
(viacero hviezd prepojenych zbernicou)
Vysokorychlostny CAN: 1 Mb/s CAN-FD: 5 .
CAN Mb/s Zbernica
FlexRay 10 Mb/s Zt?ermca, hylezda alet.)o |<,:h komblr‘laua
(viacero hviezd prepojenych zbernicou)
LIN 20 kb/s Zbernlcc.wa’topologla s Jedny'm ma'strc?m
a maximalne s 15 slave zariadeniami
Retazova, prstencova topoldgia alebo
MOST 25/50/150 Mb/s virtualna hviezda s maximalne 64

zariadeniami
Zbernica, hviezda, prstenec alebo
kombinovana topoldgia

Automobilovy

Ethernet 100/ 1000 BASE-T1

2.3 Diskusia k analytickej ¢asti

Vnutorna siet’ automobilu v spojeni s ethernetom tvori vel'mi Siroku oblast,
preto na zéklade podnetu mojho Skolitel'a a po spolocnej dohode sme sa rozhodili
vypustit’ ur€ité ¢asti analyzy, a to z ddvodu neprekrocenia zadaného rozsahu bakalarskej
prace. Diskusia k analytickej Casti v kratkosti predstavuje vysledky reserSe, ktoré boli

vynaté z analytickej Casti.

Vnatornd siet’ automobilu tvori komplexny komunikaény systém, vdaka
ktorému sa stali autd nie len bezpecnejSie, spol'ahlivejSie, ale aj zabavnejSie. Hlavné
poziadavky, funkcie a stavba siete st podrobnejsie popisané v knihe od (SOMMER, a
ini, 2015 s. 13-15).

Architektura automobilovej siete (angl.: Electric and Electronic Architecture) v
dnesnej podobe sa oznacuje ako distribuovana, kde kazdej riadiacej jednotke prisliicha
jedna funkcia alebo systém. Preto nastlip a vyvoj novej architektury je neodvratny, jeho
bliz§i popis je mozné najst’ v nasledujucich zdrojoch: (BURKACKY, a ini, 2019),
(LOCK, 2019), (ZINNER, a ini, 2019) a (SHANKAR, 2019).

40



Zilinské univerzita v Ziline, Fakulta elektrotechniky

a informac¢nych technolégii, KME

Pre realizaciu brany zbernica CAN- siet’ ethernet sme zvazovali aj nasledovné

rieSenia:

RieSenie pomocou rozhrania od spoloc¢nosti Vector predstavuje profesionalne
rieSenie automobilovej brany, predovsetkym pre testy komunikécie. Pontka Siroka
hardvérovu a softvérovu podporu. Hlavnou nevyhodou je dostupnost’ a cena. Blizsie
informacie o zariadeniach je mozné najst’ tu: (Vector Informatik GmbH).

Brana od spolo¢nosti ESD electronics je priemyselnou branou, s velmi dobrou
softvérovou kompatibilitou. Jedna sa o jednoduché rieSenie, na ktorom by sa vhodne
dal demonstrovat’ prenos sprav. Nevyhodou st problémy s obstaranim. BlizSie
informacie je mozné najst na: (ESD electronics gmbh).

Brana od spolo¢nosti AVNET je primarne priemyselnou brdnou a sekundarne
vyuzitel'nd aj pre automobilové pouzitie. Vyvinutd pre IoT aplikacie, postavena na
platforme Raspberry Pi3. Vyhodou je vSestrannost’ pouzitia, dobry vykon, priazniva
cena, na druhej strane méze byt problém s kompatibilitou. BlizSie informacie je
mozné najst’ na: (An Avnet Company).

Realizovanie brany prostrednictvom tzv. ,shieldov od spolocnosti ArduinoO.
Konkrétne sa jedna o Arduino MKR ETH shield, ktory by predstavoval rozhranie
pre ethernetovi komunikaciu. Pre blizsie $pecifikacie pozri: (Arduino ). Rozhranie
pre CAN komunikaciu by bolo rieSené pomocou Arduino MKR CAN shield, blizsia
Specifikacia: (Arduino ). Jedna sa o naro¢né rieSenie, bez zaruky spravnej funkcie.
Vyhodou je cenova dostupnost’ a skutocnost, ze sa jednd o tzv. open-source

platformu.
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3 REALIZACIA PRENOSU DAT ZO ZBERNICE CAN NA
SIET ETHERNET

3.1 ValueCAN3 a rozhranie APl LabView

ValueCAN3 je hardvérové zariadenie vyvinuté spolo¢nost'ou Intrepid Control
Systems, Inc.. Zariadenie predstavuje komunikac¢né rozhranie medzi zbernicou CAN a
softvérovym prostredim v pocitaci. Komunikdcia medzi zariadenim ValueCAN3 a
pocitatom je sprostredkovana prostrednictvom USB rozhrania. Zariadenie ValueCAN3
je vybavené devit’ pinovym vidlicovym D-SUB konektorom, ktory obsahuje fyzicky
vystup pre dva komunika¢né kanaly realizujice komunikaciu podliehajucu norme 1SO
11898-2, vysokorychlostny CAN. Pre zozndmenie sa s 0zna¢enim jednotlivych pinov
pozri tabulku (Tab. 3.1). Komunika¢né rozhranie pre CAN je schopné prijimat

I odosielat’ spravy na zbernicu CAN.

Tab. 3.1 Funkcionalita pinov zariadenia ValueCAN3, ZDROJ: Upravené podla
(Elektronicka priloha ¢. 1)

PN Popis PN | Popis
1 Spustaci pin 6 GND
2 CAN 1 Low 7 CAN 1 High
3 GND 8 CAN 2 High
4 CAN 2 Low 9 V+
5 GND (Shield) - -

Softvérova podpora pre hardvér ValueCAN3 je naozaj pestra. Hlavnym
riadiacim programom pre ValueCAN3 je originalny program Vehilce Spy 3.Ink, kde je
mozné realizovat’ kompletni konfiguraciu zariadenia. ValueCAN3 je mozné riadit’ tieZ
prostrednictvom rozhrania pre programovanie aplikacii, ktoré sa skratene oznacuje API.
Spolo¢nost’ Inrepid Control Systems, Inc. ponuka na svojich webovych strankach
aplika¢né programovacie rozhrania, tzv. neoVI API, pozri (Intrepid Control Systems,

Inc. , 2019). Tie umoznuji realizovat' jednoduché spojenie hardvéru a riadiaceho
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softvéru. Kazda API obsahuje DLL kniznicu nazvani iscneo40.dll, t4 simultanne

podporuje viacero zariadeni pre jeden APl program.

Pre kompletny popis zariadenia ValueCAN3, pozri (Elektronicka priloha ¢. 1).

3.1.1 Princip prace programu NEO VI Example.vi

Program NEO VI Example.vi predstavuje programovacie aplika¢né rozhranie
uréené pre programovacie prostredie LabView. Chod programu a zmena jednotlivych
rezimov je vykonavana hlavnou Struktirou, nazvanou case structure, beziacou
v nekonecnej slucke. Kazdy pripad Struktiry ma svoju Specifickli funkcionalitu, avSak
niektoré pripady realizuju svoju funkciu prostrednictvom urcitych podprogramov, ktoré
maju taktiez svoju Specificki funkciu. Spomenuté podprogramy sa oznacuju ako
WIN32 API funkcie, ktorych zoznam a funkciu je mozné najst’ v (Elektronicka priloha
¢. 2,5.26).

K spusteniu hlavného cyklu , t. j. Struktiry dochadza simultanne so spustenim
programu. Vyber aktualneho pripadu je vykonavany na zaklade zadefinovanych
premennych, ktoré st datového typu string. Kazdy pripad Struktary navracia jednu
z moznych premennych, ta ur¢i aky pripad bude vykonany Vv nasledujucom cykle. Ak
dojde k navrateniu prazdnej hodnoty alebo k nej vobec nepride, tak sa Struktura nastavi
do stavu nazyvaného Default. Dany pripad obsahuje tzv. Event structure, ktora reaguje

na urc¢ita udalost’, ktora nastala, tou udalost'ou moze byt napriklad stlacenie tlacidla.

Po spusteni vzdy najprv dochadza k priradeniu premennej Init na vstup hlavnej
Struktury, ¢o vyvola pripad Init. V danom pripade je nastaveny pociatocny vzhl'ad okna
nazyvaného Front Panel. Vzdy po pripade Init nastdva pripad Default, ktory ¢aka na
udalost’. Stla¢enim tlacidla Open First Device, nastane pripad Open, v rdmci ktorého su
vykonané dve WIN32 funkcie nazvané findneodevices.vi a openneodevice.vi. Prva
z nich identifikuje o0 aké zariadenie ide ana ktorom USB porte je lokalizované.
Zariadenia su identifikované programom na zdklade unikatneho identifika¢ného Cisla.
Zoznam C¢isel je mozné najst’ v (Elektronicka priloha ¢. 2, s. 30). Druha funkcia zahaji
komunikaciu s pripojenym zariadenim, sG¢asne navracia premennu nazvanu hObject.

Dana premenna je datového typu integer a identifikuje pripojené zariadenie pre ostatné
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WIN32 funkcie, avsak hodnota premennej nie je unikatna pre dané zariadenie, meni sa

pri kazdom pripojeni zariadenia. Po spravnom pripojeni zariadenia je mozné spustat’

ostatné funkcie obsiahnuté v programe NEO VI Example.vi. Obrazok (Obr. 3.1)

zobrazuje chod hlavnej Struktury programu.

openneodevice

geterrormessages

P

A

7
H Get Messages %

Transmit
message

‘ getmessages

P

A

/ Error /

A

>

Send UDP
message

A

/ Dialog box:
{ Problem occurred
\__communicating with the device

‘geterrormessages‘ ’—}‘ Get Errors ’7

Message

A4

Event structure

) E A
Get Msgs A
UDP message A
>— Open

»
»

Close

»

Transmit

Get Errors

»

Wait on

iy

Message

Obr. 3.1 Vyvojovy diagram hlavnej Struktury programu NEO VI Example.vi, ZDROJ:

Vliastné spracovanie
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3.2  Demonstrovanie prenosu dat zo zbernice CAN na siet’

Ethernet

Realizacia finalneho navrhu prenosu dat vychadzala zkonzultacie s mojim
Skolitelom bakalarskej prace, kde sme sa dohodli na realizdcii prenosu dat
prostrednictvom nim  poskytnutého hardvéru ValueCAN3 arozhrania API
Vv programovacom prostredi LabView. Ciel'om realizovania prenosu spravy bolo poslat’
data z kanalu CAN 1 na kanal CAN 2, ¢im by sa realizoval tzv. loopback. Sprava prijata
na kanal CAN 2, by nasledne bola odoslana na siet’ Ethernet, tym by sa realizovala

demonstracia prenosu dat medzi zbernicou CAN a sietou Ethernet.

Mojim prvym krokom bolo vyskasat azrealizovat spojenie hardvéru
ValueCAN3 s API rozhranim v prostredi LabView. Pre zakladné oboznamenie sa
s prostredim som pouzil volne dostupnu pouzivatel'ski prirucku s nazvom: icsneo40

DLL API Example in Labview, pozri (Elektronicka priloha ¢. 3).

CAN_L

01 ng C>3;!>4<3>5
Os@l9809

CAN_H

Obr. 3.2 Spojenie dvojice kandlov na koncovke D-SUB, ZDROJ: Vliastné spracovanie

Poslaniu spravy z kandlu CAN 1 na kanal CAN 2 predchadzalo vytvorenie
fyzickej podoby komunika¢nej siete, ktora je zbernicovej topologie s dvomi uzlami.
K samotnému zariadeniu mi bola poskytnuta tzv. spojka, ktora je z jednej strany
ukoncena vidlicovym D-SUB konektorom ana opacnej strane zasuvnym D-SUB
konektorom. Spojka obsahuje 100 ohmové odpory, ktoré sluzia ako ukoncovacie.
Potom som jednoducho prispajkovanim kablov na potrebné piny, vytvoril vodivé
spojenie medzi pinmi 2 a4 pre CAN_L a pinmi 7 a 8 pre CAN_H, pozri obrazok (Obr.

3.2). Spojenim spomenutych pinov som tak vytvoril tzv. loopback zapojenie, pozri
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(Priloha ¢. 1). Po odskusani vysielania spravy vSak nedoslo K prijatiu sprav. Spojenim
ValueCAN3 s programom Vehilce Spy 3.Ink, som zistil, Ze konfiguracia jednotlivych
komunika¢nych sieti je mozné len prostrednictvom spomenutého programu. Zariadenie
ValueCAN3 podporuje vzdy len jednu siet’ z celkovych dvoch moznych sieti, ktoré sa
nazyvajit HSCAN a MSCAN. Pri analyze programu rozhrania APl LabView som
spozoroval, ze funkciou kniznice icsneo40.dll:icsneoGetMessages je zaznamendvat’
komunikaciu na zbernici. Kazda sprava, ktoru spomenutd funkcia zaznamena ma
prideleny identifikator siete, tzv. Network ID, ktory je jedinecny pre kazdy typ siete.
Teda jednotlivé WIN32 API funkcie prispdsobuju d’alSie spracovanie spravy na zéklade
identifikatora. Typ siete urCeny identifikdtorom je taktiez mozné vidiet' aj v okne
Zobrazujucom prijaté a odoslané spravy. Z daného pozorovania usudzujem, Ze program
je schopny snimat’ komunikaciu na viacerych sietach sucasne. AvSak ValueCAN3
podporuje maximalne jednu siet’, preto som nebol schopny vytvorit’ loopback. Ten by
bolo mozné zrealizovat’ napriklad zariadenim neoVI FIRE, ktoré disponuje viacerymi
stCasne fungujucimi sietami, pozri (Intrepid Control Systems, Inc.) V pripade
zariadenia ValueCAN3 predpokladam, Ze spravu posiela na oba kandly sucasne,
pripadne je na oboch kanaloch schopné aj prijimat’ spravy. Zial, dany predpoklad
nebolo mozné overit' z dovodu absencie d’alsicho CAN analyzatora, ktory je dostupny

na univerzite, ktordt som kvoli pandémii COVID-19 nemohol navstivit.

Modifikovanim kodu rozhrania APl Labview som vytvoril realizaciu prenosu
dat zo zbernice CAN na siet’ Ethernet. Front panel modifikovaného programu je mozné
vidiet’ na (Priloha ¢.2). Proces odoslania UDP spravy je mozné zahajit' az po stlaceni
tladidla Get Messages, ktoré vyvold funkciu ziskania spravy =z aktivnych sieti.
Tlac¢idlom Send UDP message zahaji prenos vSetkych hardvérom zaznamenanych sprav
na urCené miesto v sieti. Obsah spravy urcenej na odoslanie predstavuju data v okne
nachadzajicom sa v sekcii Receive Message. Aplika¢nt vrstvu prenosu dat tvori tzv.
UDP protokol, ktorym je mozné na zadklade portu alebo ndzvu sluzby poslat’ data
priamo do urcenej aplikacie spustenej na konkrétnom zariadeni v sieti. Spomenutym
zariadenim moéze byt pocita¢, pripadne server. Na obrazku (Obr. 3.3) je mozné vidiet’

tzv. Block diagram s modifikovanym kodom pre odosielanie UDP sprav.
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CASE STRUCTURE

1 v & ACTIVE Missing IP adress

IE3I adress 1 I
== Sonrernn ETE T

port or service name
I3563|

port UDP Write
3362 UDP Close
4‘@
- xE=
Error 1

Wstupné data

Obr. 3.3 Block diagram posielania UDP sprav v programe LabView, ZDROJ:

Vliastné spracovanie

Postup odoslania UDP spravy zacina najskor funkciou UDP Open, ktord aktivuje
lokalny port alebo sluzbu. Dalej dochadza k overeniu pritomnosti IP adresy zariadenia,
na ktoré sa ma sprava odoslat’. Funkcia UDP Write posiela spravu na vzdialeny port
zariadenia uréeného IP adresou. Poslednou funkciou je UDP Close, ktora deaktivuje

pouzivané porty. Celkovy priebeh programu je mozné vidiet’ na obrazku (Obr. 3.5).

Smerovac

2
100R
H 7 UsB
\ ValueCAN3 > PC1 PC2
H 8
m 100R
4

Obr. 3.4 Blokovd schéma experimentu prenosu dat zo zbernice CAN na siet

—

A

-

Ethernet, ZDROJ: Vliastné spracovanie
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V pripade mdjho experimentu som realizoval posielanie dat zaznamenanych
zariadenim ValueCAN3 cez siet’ do cielového poéitaca. Obrazok (Obr. 3.4) znazoriuje
blokovi schému prenosu dat medzi pouzitymi zariadeniami. Sietovli komunikéciu som
sledoval na oboch pocitatoch pomocou programu Wireshark. Spravu odoslant
Z pocitaca je mozné vidiet’ v prilohe (Priloha ¢. 3) alebo v prilohe (Priloha ¢. 2) v sekcii
Receive message. Spravu prijati druhym pocitacom je mozné vidiet' v prilohe (Priloha
¢. 4).

Modifikovany program NEO VI Example.vi sa nachadza v elektronickej prilohe
(Elektronicka priloha ¢&. 4). Obsahuje mnou pisané komentire a modifikaciu na

posielanie UDP sprav.

Disabled Send
LUDP message

Y

Device open

-
i}

Y

Transmit

TN False

> .,
- -
< Getmsg? —m
“ ~ L
. L~
o

True

/ Missing

Get Messages
@ IP adress

¥ False
7 . True o, True
ElEkksad ~Send UEP‘“H” IPset? > | UDP Open »  UDP Write »  UDP Clase
UDP message “message?.~ . -
H"“-\./’ ‘*—.\H‘/a

Obr. 3.5 Vyvojovy diagram programu odosielania UDP spravy, ZDROJ: Vlastné

spracovanie
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Hlavnym cielom bakalarskej prace bolo vytvorit komunikaéni branu medzi
zbernicou CAN asietou Ethernet. Bakalarska praca je obsahovo pozostava z troch
hlavnych kapitol. Kapitoly st obsahovo prisposobené tak, aby spiiiali hlavny i vietky

vytycené Ciastkové ciele.

Prvé kapitola je obsahovo zamerand na splnenie Ciastkového ciela ¢. 1

vymedzenie zakladnych pojmov v predmetnej oblasti.

Druha kapitola je koncipovana do dvoch podkapitol a obsahuje analyzu
zameranu na problematiku automobilového ethernetu a témy s nim uzko spojené. Prva
podkapitola obsahuje kompletni analyzu vyvoja a perspektivy vyvoja siete Ethernet
v automobile, ¢im spiiia &iastkovy ciel ¢. 4 Analyza perspektivy vyvoja Ethernetu
V automobile. Posledna podkapitola sa zaobera naplnenim c¢iastkovych cielov €. 2 Opis
aktualneho stavu problematiky komunika¢nych sieti v automobiloch a ¢. 3 Vymedzenie

vzt'ahu Ethernetu a ostatné automobilové siete.

v

Tretia kapitola spiiia giastkovy ciel’ ¢. 5 Demonstrovanie prenosu udajov v ramci
sieti Ethernet — CAN na vybranom zariadeni. Kapitola sa sklada z dvoch podkapitol,
Vv prvej z nich je predstaveny pouzity hardvér a softvér. TaktieZ je tu mozné najst’ popis
¢innosti programu v programovacom prostredi LabView, ktory je doplneny o vyvojovy
diagram. Druhd podkapitola predstavuje vysledky experimentu zameraného na

demonstrovanie prenosu dat medzi zbernicou CAN a siet'ou Ethernet.

Elektronické prilohy zahrnuté v mojej bakalarskej praci st k dispozicii na
prilozenych DVD  diskoch anachadzaju sa na linku Google Drive:
https://drive.google.com/drive/folders/IDuXRRkJd61j64gRBcrsluzwEeqgNgN2h

Mam za to, ze som hlavny ciel’, ako aj vSetky ciastkové ciele v rdmci mojej

bakalarskej prace splnil.
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Priloha ¢. 1  Fotografia zariadenia ValueCAN3 v loopback zapojeni

ValueCAN
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Priloha ¢. 2 Front Panel programovacieho prostredia LabView
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Priloha ¢. 3 Okno programu Wireshark s odoslanou sprdvou na vysielajiicom

Ve

pocitaci

_ Vi-| - a X
Ami@ =&QeHn

i_c%.ﬂamagmo BE3 -]+
No. Time Source Destination Protocol Length Info

626 222.800094 192.168.0.101

192.168.0.107 uop

113 3363 » 3563 Len=71

Data (71 bytes)

Frame 626: 113 bytes on wire (984 bits), 113 bytes captured (964 bits) on interface \Device\NPF_{B849ADB9-A142-456F-996(-DA4B698R5623}, id
Ethernet II, Src: LiteonTe_fd:46:d1 (58:00:e3:fd:46:d1), Dst: LiteonTe_24:3e:08 (20:68:9d:24:3e:08)
Internet Protocol Version 4, Src: 192.168.0.101, Dst: 192.168.0.107

User Datagram Protocol, Src Port: 3363, Dst Port: 3563

G060 20 63 9d 24 e 08 58 @0
#1888 63 83 39 4@ @6 50 11
020 @0 6b od 23 ad eb @ 4f
3035 33 35 36 20 54 78 3a

6b 20 48 53 43 41 42 20

31 20 44 61 74 61 3a 20

50 20 30 34 20 30 35 20 41

7 e

e fd 46 dl @3 @@ 45 @0
b5 38 c@ aB 88 65 c@ ad
9e Bc 32 31 32 32 34 &
26 20 42 65 74 77 6T 72
41 72 62 49 44 20 Ja 20
38 31 20 30 32 2@ 3@ 33
41 20 42 42 20 46 46 20

h§» X = FooEe
€9 Bee
ke#o-0 <2128,

5856 Tx:  Networ
k HSCAN ArbID :
1 Data: @1 82 83
@4 85 A A BB FF

21224,5856 Tx: Network HSCAN ArbID : 1 Data: 0102 03 04 05 AA BB FF

1 client pkt(s), 0 server pkt(s), 0 turn(s).
Entire conversation (71 bytes) ~ Show and save dataas ASCI v Streal

Find: Find Next

Fiter Out This Stream | Print Save as... Back Close Help
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Priloha ¢. 4 Okno programu Wireshark s pr

amd®

BRB Qe

[

aaqm

udp.stream eq 8

Mo, Time Source
149 45,498719

192.168.0.181

Destination
192.168.0.167

Protocol  Length Info

upp

113 3363 » 3563 Len=71

Frame 149: 113 bytes on wire (984 bits), 113 bytes captured (984 bits) on interface \Device\NPF_{BEFBB187-8535-4
Ethernet II, Src: LiteonTe_fd:46:dl (58:@@:e3:fd:46:d1), Dst: LiteonTe 24:3e:88 (20:68:9d:24:3e:08)

Internet Protocol Version 4, Src: 192.168.6.181, Dst: 192.168.8.167
User Datagram Protocol, Src Port: 3363, Dst Port: 3563

Data (71 bytes)

20 68 9d 24 3e @8 58 @9
@@ 63 83 39 @@ 0@ 89 11
8@ 6b od 23 ed eb @0 4f
35 38 35 36 28 54 78 3a
Bb 20 48 53 43 41 4e 20
31 28 44 61 74 6l 33 28
20 38 34 28 3@ 35 20 41
B87a8 @a

e3 fd 46 d1 @3 @8 45 ee
b5 30 c@ a8 @@ 65 c@ ad
9e @c 32 31 32 32 34 2c
28 26 4e 65 74 77 6 72
41 72 62 49 44 20 3a 28
38 31 2@ 3@ 32 20 38 33
41 28 42 42 20 45 46 28

heg>-X: «-F E
ceGe B
ke#eo-0 021224,
5856 Tx:  Networ
k HSCAN ArbID :
1 Data: @1 82 @3
@4 05 A A BB FF

() 7 ireshark_\i-Fi_20200530015507 a07252.pcapng

M Wireshark . Follow UDP Stream (udp.stream eq 8) . Wi-Fi

O X

21224,5856 Tx: MNetwork HSCAN ArbID : 1 Data: @1 @2 @3 @4 @5 AA BB FF

1 cllene piefs), 0 server phels), 0 umfz),

Entire conversation (71 bytes) | Show and save data as | ASCII | Stream E
Find: _ 7 _ Find Mext _
Filter Out This Stream Print Save as... Back Close Help
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